
应用身份管理服务

2.1.5

API 参考

发布日期 2024-04-30



目 录

1 使用前必读.................................................................................................................................. 1
1.1 概述.............................................................................................................................................................................................. 1
1.2 调用说明......................................................................................................................................................................................1
1.3 终端节点......................................................................................................................................................................................1
1.4 基本概念......................................................................................................................................................................................1
1.5 获取用户访问域名.................................................................................................................................................................... 2

2 API 概览...................................................................................................................................... 3

3 API............................................................................................................................................... 5
3.1 管理类接口................................................................................................................................................................................. 5
3.1.1 如何调用 API...........................................................................................................................................................................5
3.1.1.1 构造请求............................................................................................................................................................................... 5
3.1.1.2 返回结果............................................................................................................................................................................... 8
3.1.2 访问凭据.................................................................................................................................................................................. 8
3.1.2.1 获取访问凭据...................................................................................................................................................................... 8
3.1.3 用户管理................................................................................................................................................................................ 10
3.1.3.1 创建用户............................................................................................................................................................................ 10
3.1.3.2 修改用户............................................................................................................................................................................ 15
3.1.3.3 删除用户............................................................................................................................................................................ 20
3.1.3.4 启用用户............................................................................................................................................................................ 21
3.1.3.5 禁用用户............................................................................................................................................................................ 22
3.1.3.6 修改用户密码....................................................................................................................................................................24
3.1.3.7 校验原密码修改用户密码.............................................................................................................................................. 26
3.1.3.8 根据用户 id 查询用户详情.............................................................................................................................................28
3.1.3.9 根据用户名查询用户详情.............................................................................................................................................. 30
3.1.3.10 查询用户列表................................................................................................................................................................. 33
3.1.3.11 用户授权应用账号.........................................................................................................................................................36
3.1.3.12 查询用户所有授权的应用账号................................................................................................................................... 38
3.1.4 组织管理................................................................................................................................................................................ 40
3.1.4.1 创建组织............................................................................................................................................................................ 40
3.1.4.2 修改组织............................................................................................................................................................................ 42
3.1.4.3 删除组织............................................................................................................................................................................ 45
3.1.4.4 查询组织详情....................................................................................................................................................................46

应用身份管理服务
API 参考 目 录

2024-04-30 ii



3.1.4.5 查询组织列表....................................................................................................................................................................48
3.1.5 应用机构管理....................................................................................................................................................................... 50
3.1.5.1 新增应用机构....................................................................................................................................................................50
3.1.5.2 修改应用机构....................................................................................................................................................................53
3.1.5.3 删除应用机构....................................................................................................................................................................55
3.1.5.4 查询应用机构详情........................................................................................................................................................... 56
3.1.5.5 查询应用机构列表........................................................................................................................................................... 58
3.1.6 应用账号管理....................................................................................................................................................................... 60
3.1.6.1 新增应用账号....................................................................................................................................................................60
3.1.6.2 更新应用账号....................................................................................................................................................................62
3.1.6.3 删除应用账号....................................................................................................................................................................64
3.1.6.4 查询应用账号详情........................................................................................................................................................... 66
3.1.6.5 查询应用账号列表........................................................................................................................................................... 69
3.1.6.6 启用应用账号....................................................................................................................................................................72
3.1.6.7 禁用应用账号....................................................................................................................................................................74
3.1.7 应用侧角色管理................................................................................................................................................................... 75
3.1.7.1 新增应用侧角色............................................................................................................................................................... 76
3.1.7.2 修改应用侧角色信息.......................................................................................................................................................78
3.1.7.3 删除应用侧角色............................................................................................................................................................... 79
3.1.7.4 查询应用侧角色详情.......................................................................................................................................................81
3.1.7.5 查询应用侧角色列表.......................................................................................................................................................82
3.1.7.6 新增应用侧角色成员.......................................................................................................................................................85
3.1.7.7 删除应用侧角色成员.......................................................................................................................................................87
3.1.7.8 查询应用侧角色成员列表.............................................................................................................................................. 89
3.2 应用集成接口...........................................................................................................................................................................91
3.2.1 如何调用 API........................................................................................................................................................................ 92
3.2.1.1 构造请求............................................................................................................................................................................ 92
3.2.1.2 返回结果............................................................................................................................................................................ 94
3.2.2 基于 CAS 的应用认证集成................................................................................................................................................ 95
3.2.2.1 认证登录............................................................................................................................................................................ 95
3.2.2.2 验证票据(CAS3.0)........................................................................................................................................................... 96
3.2.2.3 注销登录............................................................................................................................................................................ 98
3.2.2.4 验证票据(CAS1.0)........................................................................................................................................................... 99
3.2.2.5 验证票据(CAS2.0).........................................................................................................................................................100
3.2.3 基于 SAML2.0 的应用认证集成.................................................................................................................................... 101
3.2.3.1 IdP-initiated 单点登录................................................................................................................................................. 101
3.2.3.2 获取 IdP 元数据 metadata......................................................................................................................................... 102
3.2.4 基于 OAuth2.0 的应用认证集成................................................................................................................................... 103
3.2.4.1 认证登录获取授权码.................................................................................................................................................... 103
3.2.4.2 获取 AccessToken......................................................................................................................................................... 104
3.2.4.3 获取用户信息................................................................................................................................................................. 107
3.2.4.4 刷新 Access Token........................................................................................................................................................ 108

应用身份管理服务
API 参考 目 录

2024-04-30 iii



3.2.5 基于 OIDC 的应用认证集成........................................................................................................................................... 110
3.2.5.1 认证登录获取授权码.................................................................................................................................................... 110
3.2.5.2 获取 ID Token................................................................................................................................................................ 112
3.2.5.3 刷新 Access Token........................................................................................................................................................ 114
3.2.5.4 隐式授权.......................................................................................................................................................................... 116
3.2.5.5 获取 OIDC metadata...................................................................................................................................................118
3.2.6 统一退出............................................................................................................................................................................. 119
3.2.6.1 全局退出.......................................................................................................................................................................... 119

4 附录......................................................................................................................................... 121
4.1 错误码..................................................................................................................................................................................... 121

应用身份管理服务
API 参考 目 录

2024-04-30 iv



1 使用前必读

1.1 概述
欢迎使用应用身份管理服务OneAccess。OneAccess提供集中式的身份管理、身份认
证、身份授权服务，保证合法用户以适当的权限访问受信任的云端和本地应用系统。

您可以使用本文档提供的API对OneAccess进行相关操作，包括：

● 管理类接口：提供给管理员进行用户、组织、应用等管理操作的接口。

● 应用集成接口：提供给下游应用进行单点登录等操作的接口。

在调用应用身份管理服务的API之前，请确保已经充分了解应用身份管理服务的相关概
念，详细信息请参见产品介绍。

1.2 调用说明
应用身份管理服务提供了REST（Representational State Transfer）风格API，支持您
通过HTTPS请求调用。

1.3 终端节点
终端节点即调用API的请求地址，不同服务在不同区域的终端节点不同。

OneAccess是全局级服务，使用OneAccess服务API无需关注终端节点，需要使用用户
访问域名，获取方法请参见获取用户访问域名。

1.4 基本概念
● 企业管理员

企业管理员包括主账号或拥有OneAccess管理权限的用户。企业管理员在
OneAccess管理门户负责用户（组）、组织、应用及API等实体的管理。

● 系统管理员

系统管理员由企业管理员在统一身份认证服务中创建，拥有对企业所有组织结
构、用户、应用及除创建管理员以外其他管理门户菜单的管理权限。
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● 普通用户

普通用户是企业应用使用者，包含企业员工、合作伙伴、客户等。普通用户可以
登录OneAccess用户门户访问和操作应用。

1.5 获取用户访问域名

操作场景

在调用接口时，请求头中需要填入用户访问域名{domain_name}，需要获取此域名。

获取用户访问域名

该域名需由创建人在应用身份管理服务控制台获取。步骤如下：

步骤1 管理员登录应用身份管理服务控制台。

步骤2 单击用户访问域名后的复制，获取用户访问域名。

----结束
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2 API 概览

应用身份管理服务为您提供管理类和应用集成相关接口。

表 2-1 OneAccess 接口说明

接口分
类

接口类型 接口说明

管理类
接口

访问认证 包括获取访问凭据。

用户管理 包括创建、修改、删除用户以及为用户授权、查询用户信息
等。

组织管理 包括创建、修改、删除组织以及查询组织等。

应用机构
管理

包括更新、删除、新增应用机构以及查询应用机构等。

应用账号
管理

包括更新、禁用、启用、删除、新增应用账号以及查询应用
账号等。

应用侧角
色管理

包括更新、删除、新增应用侧角色和应用侧角色成员以及查
询应用侧角色、角色成员等。

应用集
成接口

基于CAS
的应用认
证集成

包括基于CAS协议进行应用认证集成的接口，如认证登录、
验证票据、注销登录等。

基于
SAML2.0
的应用认
证集成

包括基于SAML2.0协议进行应用认证集成的接口，如获取
IdP元数据等。

基于
OAuth2.0
的应用认
证集成

包括基于OAuth2.0协议进行应用认证集成的接口，如认证
登录获取授权码、获取AccessToken、获取用户信息等。

基于OIDC
的应用认
证集成

包括基于OIDC协议进行应用认证集成的接口，如隐式授
权、认证登录获取授权码等。
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接口分
类

接口类型 接口说明

统一退出 包括全局退出接口，用于注销会话退出登录应用。
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3 API

3.1 管理类接口

3.1.1 如何调用 API

3.1.1.1 构造请求

本节介绍API请求的组成，并以调用OneAccess管理类接口必须的“获取访问凭据”为
例接口说明如何调用API，获取访问凭证后，可用于调用其他管理类API。

前提条件

调用API前，管理员在OneAccess管理门户中需参考《应用身份管理服务用户指南》的
“用户指南 > 企业管理员指南 > 资源管理 > 授权内置API产品”章节中相关步骤授权
API，并且获取管理员在OneAccess管理门户中已添加应用的《应用身份管理服务用户
指南》的“用户指南 > 企业管理员指南 > 资源管理 > 应用管理 > 通用信息”中的
ClientId以及ClientSecret，用以调用API实现相关接口功能。

请求 URI

OneAccess请求URI由如下部分组成。

{URI-scheme} :// {domain_name} / {resource-path} ? {query-string}

尽管请求URI包含在请求消息头中，但大多数语言或框架都要求您从请求消息中单独传
递它，所以在此单独强调。

表 3-1 URI 中的参数说明

参数 描述

URI-scheme 表示用于传输请求的协议，当前所有API均采用HTTPS协议。

domain_nam
e

使用OneAccess服务API需要使用用户访问域名，获取方法请参见获
取用户访问域名。
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参数 描述

resource-path 资源路径，也即API访问路径。从具体API的URI模块获取，例如
“获取访问凭证”API的resource-path为“/api/v2/tenant/
token”。

query-string 查询参数，是可选部分，并不是每个API都有查询参数。查询参数
前面需要带一个“？”，形式为“参数名=参数取值”，例如
“limit=10”，表示查询不超过10条数据。

 

说明

为查看方便，在每个具体API的URI部分，只给出resource-path部分，并将请求方法写在一起。
这是因为URI-scheme都是HTTPS，而domain_name在同一个实例也相同，所以简洁起见将这两
部分省略。

请求方法

HTTP请求方法（也称为操作或动词），它告诉服务您正在请求什么类型的操作。

表 3-2 HTTP 方法

方法 说明

GET 请求服务器返回指定资源。

PUT 请求服务器更新指定资源。

POST 请求服务器新增资源或执行特殊操作。

DELETE 请求服务器删除指定资源，如删除对象等。

HEAD 请求服务器资源头部。

PATCH 请求服务器更新资源的部分内容。

当资源不存在的时候，PATCH可能会去创建一个新的资
源。

 

在获取访问凭据的URI部分，您可以看到其请求方法为“POST”，则其请求为：

请求消息头

附加请求头字段，如指定的URI和HTTP方法所要求的字段。例如定义消息体类型的请
求头“Content-Type”，请求鉴权信息等。

详细的公共请求消息头字段请参见表3-3。
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表 3-3 公共请求消息头

名称 描述 是否
必选

示例

Content-Type 消息体的类型（格
式）。默认取值为
“application/
json”，有其他取值
时会在具体接口中
专门说明。

是 application/json

Accept 接受响应类型。推
荐用户使用默认值
application/json，
有其他取值时会在
具体接口中专门说
明。

否 application/json

Content-
Length

请求body长度，单
位为Byte。

否 3495

Authorization 认证凭据。如获取
用户信息接口，值
为Bearer
{access_token}。

否 Bearer {access_token}

 

对于获取访问凭据接口，由于不需要认证，所以只添加“Content-Type”即可，添加
消息头后的请求如下所示。

POST https://{domain_name}/api/v2/tenant/token
Content-Type: application/x-www-form-urlencoded

请求消息体（可选）

该部分可选。请求消息体通常以结构化格式（如JSON或XML）发出，与请求消息头中
Content-Type对应，传递除请求消息头之外的内容。若请求消息体中的参数支持中
文，则中文字符必须为UTF-8编码。

每个接口的请求消息体内容不同，也并不是每个接口都需要有请求消息体（或者说消
息体为空），GET、DELETE操作类型的接口就不需要消息体，消息体具体内容需要根
据具体接口而定。

对于获取访问凭据接口，您可以从接口的请求部分看到所需的请求参数及参数说明。
将消息体加入后的请求如下所示，加粗的斜体字段需要根据实际值填写，其中ClientId
为注册应用后分配的接口认证凭证ID，ClientSecret为注册应用后分配的接口认证凭
证密钥。

POST https://{domain_name}/api/v2/tenant/token
Content-Type: application/x-www-form-urlencoded

client_id=ClientId&
client_secret=ClientSecret&
grant_type=client_credentials

到这里为止这个请求需要的内容就具备齐全了，您可以使用curl、Postman或直接编
写代码等方式发送请求调用API。对于获取访问凭据接口，返回的响应消息体中
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“access_token”就是需要获取的Access Token。有了Token之后，您就可以使用
Token认证调用其他API。

3.1.1.2 返回结果

状态码

请求发送以后，您会收到响应，包含状态码、响应消息头和消息体。

状态码是一组从1xx到5xx的数字代码，状态码表示了请求响应的状态。

对于获取访问凭据接口，如果调用后返回状态码为“200”，则表示请求成功。

响应消息头（可选）

该部分可选。

对应请求消息头，响应同样也有消息头，如“Content-type”。

对于获取访问凭据接口，不返回响应消息头。

响应消息体（可选）

该部分可选。响应消息体通常以结构化格式（如JSON或XML）返回，与响应消息头中
Content-Type对应，传递除响应消息头之外的内容。

对于获取访问凭据接口，返回如下消息体。

{
  "access_token" : "334*********************************140...",
  "token_type" : "Bearer",
  "expires_in" : 1719,
  "scope" : "all",
  "id_token" : "eyJ***************************************************************************pYW..."
}

当接口调用出错时，会返回错误码及错误信息说明，错误响应的Body体格式如下所
示。
{
  "error": "invalid_client",
  "error_description": "Bad client credentials"
}

其中，error表示错误类型，error_description表示错误描述信息。

3.1.2 访问凭据

3.1.2.1 获取访问凭据

功能介绍

获取应用的API访问凭据。Token的有效期默认为30分钟，可在管理门户-设置-服务配
置-API认证配置中设置过期时间修改。建议进行缓存，避免频繁调用。使用Token前请
确保Token离过期有足够的时间，防止调用API的过程中Token过期导致调用API失败。
重新获取Token，不影响已有Token有效性。

应用身份管理服务
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URI
POST /api/v2/tenant/token

请求参数

表 3-4 FormData 参数

参数 是否必选 参数类型 描述

grant_type 是 String 授权类型，固定值：
client_credentials。

client_id 是 String 应用标识，注册应用后，分配的
ClientId。

client_secret 是 String 应用密钥，注册应用后，分配的
ClientSecret。

 

响应参数

状态码： 200

表 3-5 响应 Body 参数

参数 参数类型 描述

access_token String 认证凭据，用于调用管理API。

token_type String 认证凭据类型。固定值：Bearer。

expires_in Integer 过期时间。单位为秒，默认1800s。

scope String 获取的Access Token授权访问范围。

id_token String 授权访问id_token。

 

状态码： 400

表 3-6 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
POST https://{domain_name}/api/v2/tenant/token
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Content-Type: application/x-www-form-urlencoded

client_id=ONtQq2igSggfFClyGgzmuXR8ubWEP...&
client_secret=XdqUmJpG19hNEHz3472XsPcwvfe...&
grant_type=client_credentials

响应示例

状态码： 200

请求成功。

{
  "access_token" : "334963fc-1e4a-473b-9096-52a929140...",
  "token_type" : "Bearer",
  "expires_in" : 1719,
  "scope" : "all",
  "id_token" : "eyJraWQiOiJrMSIs.eyJQwWVz_YCkkp9QOrwNYo.ELddR0qhM2jyVUQXgNupYW..."
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.3 用户管理

3.1.3.1 创建用户

功能介绍

创建用户。

URI

POST /api/v2/tenant/users

请求参数

表 3-7 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。
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参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

表 3-8 请求 Body 参数

参数 是否必选 参数类型 描述

user_name 是 String 用户名，用户唯一标识，企业内
唯一。可在管理门户界面，用户
菜单下的用户属性定义中修改必
填属性。

password 否 String 密码，需要满足企业定义的格
式。

mobile 是 String 手机号，企业内唯一。可在管理
门户界面，用户菜单下的用户属
性定义中修改必填属性

org_code 否 String 主组织的组织编码，填写企业中
存在的组织编码。为空时组织则
在第一个根组织下。

name 否 String 姓名，为空值时设置为
user_name。可在管理门户界
面，用户菜单下的用户属性定义
中修改必填属性。

email 否 String 邮箱。可在管理门户界面，用户
菜单下的用户属性定义中修改必
填属性。

employee_id 否 String 员工id。可在管理门户界面，用
户菜单下的用户属性定义中修改
必填属性。

first_name 否 String 名字。可在管理门户界面，用户
菜单下的用户属性定义中修改必
填属性。

middle_name 否 String 中间名。可在管理门户界面，用
户菜单下的用户属性定义中修改
必填属性。

last_name 否 String 姓氏。可在管理门户界面，用户
菜单下的用户属性定义中修改必
填属性。

应用身份管理服务
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参数 是否必选 参数类型 描述

pwd_must_m
odify

否 Boolean 首次登录是否需要强制修改密
码。

缺省值：true

attr_gender 否 String 性别。可在管理门户界面，用户
菜单下的用户属性定义中修改必
填属性。

枚举值：

● unknown：保密

● male：男

● female：女

attr_birthday 否 String 生日，格式为yyyy-mm-dd。可
在管理门户界面，用户菜单下的
用户属性定义中修改必填属性。

attr_nick_nam
e

否 String 昵称。可在管理门户界面，用户
菜单下的用户属性定义中修改必
填属性。

attr_identity_t
ype

否 String 证件类型。

枚举值：

● id_card：居民身份证

● HongKong_Macau_Taiwan
_residence_permit：港澳台
居住证

● mainland_travel_permit_f
or_HongKong_Macao：港
澳居民来往内地通行证

● mainland_travel_permit_f
or_Taiwan：台湾居民来往
大陆通行证

● chinese_passport：中国护
照

● overseas_passport：海外驾
照

● overseas_driver_license：
海外驾照

● officer_id：军官证

● foreigner_residence_permi
t：外国人居留证

● other：其他

attr_identity_
number

否 String 证件号码。

应用身份管理服务
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参数 是否必选 参数类型 描述

attr_area 否 String 国家或者地区的编码。

attr_city 否 String 城市。

attr_manager
_id

否 String 直属上级。

attr_user_type 否 String 人员类型。

枚举值：

● regular：正式

● intern：实习

● dispatch：劳务派遣

● outsourcing：劳务外包

attr_hire_date 否 String 入职时间，格式为yyyy-MM-
dd。

attr_work_pla
ce

否 String 工作地点。

user_org_relat
ion_list

否 Array of
UserOrgRelat
ionListOptio
n objects

用户组织关系集合。若填写，必
须包含主组织的信息。

extension 否 Object 自定义扩展属性。

 

表 3-9 UserOrgRelationListOption

参数 是否必选 参数类型 描述

orgCode 是 String 组织编码

relationType 是 String 归属关系，同一用户只能有1个
归属，最多9个挂靠。

枚举值：

● 0：挂靠

● 1：归属

 

响应参数

状态码： 201

应用身份管理服务
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表 3-10 响应 Body 参数

参数 参数类型 描述

user_id String 用户id。

 

状态码： 400

表 3-11 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
POST https://{domain_name}/api/v2/tenant/users

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...
{
    "user_name": "zhangsan",
    "password": "P@ssw0rd",
    "org_code": "10000",
    "name": "zhangsan",
    "mobile": "12345678901",
    "email": "zhangsan@example.com",
    "employee_id": "123456789",
    "pwd_must_modify": false,
    "first_name": "F",
    "middle_name": "M",
    "last_name": "L",
    "attr_gender": "male",
    "attr_birthday": "1990-02-01",
    "attr_nick_name": "zhangsan",
    "attr_identity_type": "id_card",
    "attr_identity_number": "123456789",
    "attr_area": "CN",
    "attr_city": "xxx",
    "attr_manager_id": "123456789",
    "attr_user_type": "regular",
    "attr_hire_date": "2021-04-01",
    "attr_work_place": "xxx",
    "user_org_relation_list": [
      {
            "orgCode": "10000",
            "relationType": 1
      },
      {
            "orgCode": "TestOrg1",
            "relationType": 0
      },
      {
            "orgCode": "TestOrg2",
            "relationType": 0
      }
    ],
    "extension": {
        "age": "18"

应用身份管理服务
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    }
}

响应示例

状态码： 201

请求成功。

{
  "user_id" : "20210621095935811-5E16-6B3060..."
}

状态码

状态码 描述

201 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.3.2 修改用户

功能介绍

修改用户。

URI

PUT /api/v2/tenant/users/{user_id}

表 3-12 路径参数

参数 是否必选 参数类型 描述

user_id 是 String 用户id。

 

请求参数

表 3-13 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

应用身份管理服务
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参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

表 3-14 请求 Body 参数

参数 是否必选 参数类型 描述

user_name 否 String 用户名，用户唯一标识，企业内
唯一。

mobile 否 String 手机号，企业内唯一。

org_code 否 String 组织编码。

name 否 String 姓名。

email 否 String 邮箱。

employee_id 否 String 员工id。

first_name 否 String 名字。

middle_name 否 String 中间名。

last_name 否 String 姓氏。

pwd_must_m
odify

否 Boolean 首次登录是否需要强制修改密
码。

缺省值：true

attr_gender 否 String 性别。

枚举值：

● unknown：保密

● male：男

● female：女

attr_birthday 否 String 生日，格式为yyyy-mm-dd。

attr_nick_nam
e

否 String 昵称。

应用身份管理服务
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参数 是否必选 参数类型 描述

attr_identity_t
ype

否 String 证件类型。

枚举值：

● id_card：居民身份证

● HongKong_Macau_Taiwan
_residence_permit：港澳台
居住证

● mainland_travel_permit_f
or_HongKong_Macao：港
澳居民来往内地通行证

● mainland_travel_permit_f
or_Taiwan：台湾居民来往
大陆通行证

● chinese_passport：中国护
照

● overseas_passport：海外驾
照

● overseas_driver_license：
海外驾照

● officer_id：军官证

● foreigner_residence_permi
t：外国人居留证

● other：其他

attr_identity_
number

否 String 证件号码。

attr_area 否 String 国家或者地区的编码。

attr_city 否 String 城市。

attr_manager
_id

否 String 直属上级。

attr_user_type 否 String 人员类型。

枚举值：

● regular：正式

● intern：实习

● dispatch：劳务派遣

● outsourcing：劳务外包

attr_hire_date 否 String 入职时间，格式为yyyy-MM-
dd。

attr_work_pla
ce

否 String 工作地点。

应用身份管理服务
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参数 是否必选 参数类型 描述

user_org_relat
ion_list

否 UserOrgRelat
ionListOptio
n object

extension 否 Object 自定义扩展属性。

 

表 3-15 UserOrgRelationListOption

参数 是否必选 参数类型 描述

orgCode 是 String 组织编码

relationType 是 String 归属关系，同一用户只能有1个
归属，最多9个挂靠。

枚举值：

● 0：挂靠

● 1：归属

 

响应参数

状态码： 200

表 3-16 响应 Body 参数

参数 参数类型 描述

user_id String 用户id。

 

状态码： 400

表 3-17 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
PUT https://{domain_name}/api/v2/tenant/users/{user_id}

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

{
    "user_name": "zhangsan",

应用身份管理服务
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    "org_code": "10000",
    "name": "zhangsan",
    "mobile": "12345678901",
    "email": "zhangsan@example.com",
    "employee_id": "123456789",
    "pwd_must_modify": false,
    "first_name": "F",
    "middle_name": "M",
    "last_name": "L",
    "attr_gender": "male",
    "attr_birthday": "1990-02-01",
    "attr_nick_name": "zhangsan",
    "attr_identity_type": "id_card",
    "attr_identity_number": "123456789",
    "attr_area": "CN",
    "attr_city": "xxx",
    "attr_manager_id": "123456789",
    "attr_user_type": "regular",
    "attr_hire_date": "2021-04-01",
    "attr_work_place": "xxx",
    "user_org_relation_list": [
     {
            "orgCode": "10000",
            "relationType": 1
      },
      {
            "orgCode": "TestOrg1",
            "relationType": 0
      },
      {
            "orgCode": "TestOrg2",
            "relationType": 0
      }
    ],
    "extension": {
        "age": "18"
    }
}

响应示例

状态码： 200

请求成功。

{
  "user_id" : "20210621095935811-5E16-6B3060..."
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

应用身份管理服务
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3.1.3.3 删除用户

功能介绍

删除用户。

URI

DELETE /api/v2/tenant/users/{user_id}

表 3-18 路径参数

参数 是否必选 参数类型 描述

user_id 是 String 用户id。

 

请求参数

表 3-19 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 400

表 3-20 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
DELETE https://{domain_name}/api/v2/tenant/users/{user_id}

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

无

应用身份管理服务
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状态码

状态码 描述

204 请求成功。

400 认证失败。

 

错误码

请参见错误码。

3.1.3.4 启用用户

功能介绍

启用用户。

URI
PUT /api/v2/tenant/users/{user_id}/enable

表 3-21 路径参数

参数 是否必选 参数类型 描述

user_id 是 String 用户id。

 

请求参数

表 3-22 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 200

应用身份管理服务
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表 3-23 响应 Body 参数

参数 参数类型 描述

user_id String 用户id。

 

状态码： 400

表 3-24 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
PUT https://{domain_name}/api/v2/tenant/users/{user_id}/enable

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

状态码： 200

请求成功。

{
  "user_id" : "20210621095935811-5E16-6B3060..."
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.3.5 禁用用户

功能介绍

禁用用户。

应用身份管理服务
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URI

PUT /api/v2/tenant/users/{user_id}/disable

表 3-25 路径参数

参数 是否必选 参数类型 描述

user_id 是 String 用户id。

 

请求参数

表 3-26 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 200

表 3-27 响应 Body 参数

参数 参数类型 描述

user_id String 用户id。

 

状态码： 400

表 3-28 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
PUT https://{domain_name}/api/v2/tenant/users/{user_id}/disable

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

应用身份管理服务
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响应示例

状态码： 200

请求成功。

{
  "user_id" : "20210621095935811-5E16-6B3060..."
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.3.6 修改用户密码

功能介绍

修改用户密码。

URI

PUT /api/v2/tenant/users/{user_id}/change-password

表 3-29 路径参数

参数 是否必选 参数类型 描述

user_id 是 String 用户id。

 

请求参数

表 3-30 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

应用身份管理服务
API 参考 3 API

2024-04-30 24



参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

表 3-31 请求 Body 参数

参数 是否必选 参数类型 描述

password 是 String 新密码。

pwd_must_m
odify

否 Boolean 首次登录是否需要修改密码。

缺省值：true

 

响应参数

状态码： 200

表 3-32 响应 Body 参数

参数 参数类型 描述

user_id String 用户id。

 

状态码： 400

表 3-33 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
PUT https://{domain_name}/api/v2/tenant/users/{user_id}/change-password

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

{
  "password":"12345678",
  "pwd_must_modify":false
}

应用身份管理服务
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响应示例

状态码： 200

请求成功。

{
  "user_id" : "20210621095935811-5E16-6B3060..."
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.3.7 校验原密码修改用户密码

功能介绍

校验原密码修改用户密码。

URI

PUT /api/v2/tenant/users/{user_id}/change-password-verify

表 3-34 路径参数

参数 是否必选 参数类型 描述

user_id 是 String 用户id。

 

请求参数

表 3-35 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

应用身份管理服务
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参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

表 3-36 请求 Body 参数

参数 是否必选 参数类型 描述

password 是 String 新密码。

old_password 是 String 原密码。

 

响应参数

状态码： 200

表 3-37 响应 Body 参数

参数 参数类型 描述

user_id String 用户id。

 

状态码： 400

表 3-38 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
PUT https://{domain_name}/api/v2/tenant/users/{user_id}/change-password-verify

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

{
 "password":"New#5678",
  "old_password":"Old@1234"
}

响应示例

状态码： 200

应用身份管理服务
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请求成功。

{
  "user_id" : "20210621095935811-5E16-6B3060..."
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.3.8 根据用户 id 查询用户详情

功能介绍

根据用户id查询用户详情。

URI

GET /api/v2/tenant/users/{user_id}

表 3-39 路径参数

参数 是否必选 参数类型 描述

user_id 是 String 用户id。

 

请求参数

表 3-40 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 200

应用身份管理服务
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表 3-41 响应 Body 参数

参数 参数类型 描述

user_id String 用户id。

org_id String 用户所属组织。

user_name String 用户名。

name String 姓名。

mobile String 手机号。

email String 邮箱。

pwd_must_m
odify

Boolean 首次登录是否强制修改密码。

pwd_change_
at

String 密码修改时间

created_at String 创建时间。

updated_at String 最后一次修改时间。

disabled Boolean 是否禁用。

grade Integer 可信等级。

locked String 是否锁定。

extension Object 自定义扩展属性。

user_org_relat
ion_list

Array of
UserOrgRelat
ionListResult
objects

用户组织关系集合。

 

表 3-42 UserOrgRelationListResult

参数 参数类型 描述

org_id String 组织id。

relation_type String 关系类型。

 

状态码： 400

表 3-43 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。
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参数 参数类型 描述

error_msg String 错误详情。

 

请求示例
GET https://{domain_name}/api/v2/tenant/users/{user_id}

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

状态码： 200

请求成功。

{
  "user_id" : "20220413165737132-3BA0-91FCA2CB7",
  "org_id" : "20220117125622909-9346-35755733F",
  "user_name" : "zhangsan",
  "name" : "zhangsan",
  "mobile" : "12345678901",
  "email" : "zhangsan@example.com",
  "pwd_must_modify" : true,
  "pwd_change_at" : "2022-04-14 10:14:01.988",
  "created_at" : "2022-04-13 16:57:36.532",
  "updated_at" : "2022-04-14 10:14:01.979",
  "disabled" : false,
  "grade" : 1,
  "locked" : false,
  "extension" : { },
  "user_org_relation_list" : [ {
    "org_id" : "20220117125622909-9346-35755733F",
    "relation_type" : 1
  }, {
    "org_id" : "20220415103506608-AF59-5CC9081B9",
    "relation_type" : 0
  } ]
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.3.9 根据用户名查询用户详情

功能介绍

根据用户名查询用户详情。

应用身份管理服务
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URI

POST /api/v2/tenant/users/user-by-username

请求参数

表 3-44 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

表 3-45 请求 Body 参数

参数 是否必选 参数类型 描述

user_name 是 String 用户名称。

 

响应参数

状态码： 200

表 3-46 响应 Body 参数

参数 参数类型 描述

user_id String 用户id。

org_id String 用户所属组织。

user_name String 用户名。

name String 姓名。

mobile String 手机号。

email String 邮箱。

pwd_must_m
odify

Boolean 首次登录是否强制修改密码。

pwd_change_
at

String 密码修改时间

created_at String 创建时间。
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参数 参数类型 描述

updated_at String 最后一次修改时间。

disabled Boolean 是否禁用。

grade Integer 可信等级。

locked String 是否锁定。

extension Object 自定义扩展属性。

user_org_relat
ion_list

Array of
UserOrgRelat
ionListResult
objects

用户组织关系集合。

 

表 3-47 UserOrgRelationListResult

参数 参数类型 描述

org_id String 组织id。

relation_type String 关系类型。

 

状态码： 400

表 3-48 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
POST https://{domain_name}/api/v2/tenant/users/user-by-username

{
  "user_name" : "zhangsan"
}

响应示例

状态码： 200

请求成功。

{
  "user_id" : "20220413165737132-3BA0-91FCA2CB7",
  "org_id" : "20220117125622909-9346-35755733F",
  "user_name" : "zhangsan",
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  "name" : "zhangsan",
  "mobile" : "12345678901",
  "email" : "zhangsan@example.com",
  "pwd_must_modify" : true,
  "pwd_change_at" : "2022-04-14 10:14:01.988",
  "created_at" : "2022-04-13 16:57:36.532",
  "updated_at" : "2022-04-14 10:14:01.979",
  "disabled" : false,
  "grade" : 1,
  "locked" : false,
  "extension" : { },
  "user_org_relation_list" : [ {
    "org_id" : "20220117125622909-9346-35755733F",
    "relation_type" : 1
  }, {
    "org_id" : "20220415103506608-AF59-5CC9081B9",
    "relation_type" : 0
  } ]
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.3.10 查询用户列表

功能介绍

查询用户列表。

URI
GET /api/v2/tenant/users

表 3-49 Query 参数

参数 是否必选 参数类型 描述

org_id 是 String 组织id，为空时查询所有用户。

offset 是 Integer 第几页。

最小值：0

limit 是 Integer 每页多少条。

最小值：10
最大值：100
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请求参数

表 3-50 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 200

表 3-51 响应 Body 参数

参数 参数类型 描述

total Long 用户总数。

users Array of
UsersDetails
Result objects

用户列表。

 

表 3-52 UsersDetailsResult

参数 参数类型 描述

user_id String 用户id。

org_id String 用户所属组织。

user_name String 用户名。

name String 姓名。

mobile String 手机号。

email String 邮箱。

pwd_must_m
odify

Boolean 首次登录是否强制修改密码。

pwd_change_
at

String 密码修改时间

created_at String 创建时间。

updated_at String 最后一次修改时间。

disabled Boolean 是否禁用。
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参数 参数类型 描述

grade Integer 可信等级。

locked String 是否锁定。

extension Object 自定义扩展属性。

user_org_relat
ion_list

Array of
UserOrgRelat
ionListResult
objects

用户组织关系集合。

 

表 3-53 UserOrgRelationListResult

参数 参数类型 描述

org_id String 组织id。

relation_type String 关系类型。

 

状态码： 400

表 3-54 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
GET https://{domain_name}/api/v2/tenant/users?org_id=&offset=0&limit=10

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

状态码： 200

请求成功。

{
  "total" : 1,
  "users" : [ {
    "extension" : { },
    "user_name" : "zhangsan",
    "mobile" : "12345678901",
    "created_at" : "2022-03-31 16:46:02.964",
    "pwd_must_modify" : false,
    "updated_at" : "2022-03-31 16:48:44.073",
    "user_id" : "20220331164602949-904C-D475B60AE",
    "org_id" : "20220331135144180-0FA5-EE3B69068",
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    "grade" : 1,
    "name" : "zhangsan",
    "disabled" : false,
    "pwd_change_at" : "2022-03-31 16:47:51.481",
    "locked" : false,
    "user_org_relation_list" : [ {
      "org_id" : "20220331135144180-0FA5-EE3B69068",
      "relation_type" : 1
    }, {
      "org_id" : "20220415103506608-AF59-5CC9081B9",
      "relation_type" : 0
    } ]
  } ]
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.3.11 用户授权应用账号

功能介绍

为用户授予应用访问权限，并在应用中创建用户对应的应用账号。

URI
POST /api/v2/tenant/users/{user_id}/applications/{application_id}/accounts

表 3-55 路径参数

参数 是否必选 参数类型 描述

user_id 是 String 用户id。

application_id 是 String 应用id。
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请求参数

表 3-56 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

表 3-57 请求 Body 参数

参数 是否必选 参数类型 描述

account_nam
e

否 String 对用户授权应用，在应用中创建
的应用账号名，可选参数，为空
默认为用户名。

 

响应参数

状态码： 200

表 3-58 响应 Body 参数

参数 参数类型 描述

account_id String 应用账号id。

 

状态码： 400

表 3-59 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
POST https://{domain_name}/api/v2/tenant/users/{user_id}/applications/{application_id}/accounts

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...
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{
    "account_name":"Test01"
}

响应示例

状态码： 200

请求成功。

{
  "account_id" : "20210621095931341-4CB3-122995..."
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.3.12 查询用户所有授权的应用账号

功能介绍

查询用户所有授权的应用号。

URI
GET /api/v2/tenant/users/{user_id}/accounts

表 3-60 路径参数

参数 是否必选 参数类型 描述

user_id 是 String 用户id。
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请求参数

表 3-61 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 200

表 3-62 响应 Body 参数

参数 参数类型 描述

total Integer 总数。

accounts Array of
Accounts
objects

应用号列表。

 

表 3-63 Accounts

参数 参数类型 描述

id String 应用号id。

application_id String 应用id。

account_nam
e

String 应用号名。

account_type String 应用号类型。

name String 应用号名称。

extension Object 自定义扩展属性。

 

状态码： 400

表 3-64 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

应用身份管理服务
API 参考 3 API

2024-04-30 39



参数 参数类型 描述

error_msg String 错误详情。

 

请求示例
GET https://{domain_name}/api/v2/tenant/users/{user_id}/accounts

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

状态码： 200

请求成功。

{
  "total" : 1,
  "accounts" : [ {
    "id" : "20210621095952398-57D5-B75A129DB",
    "account_name" : "Test01",
    "account_type" : "BASIC_ACCOUNT",
    "application_id" : "20210621095843929-CC99-9E7B3BC1F",
    "name" : "test",
    "extension" : { }
  } ]
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.4 组织管理

3.1.4.1 创建组织

功能介绍

创建组织。

URI

POST /api/v2/tenant/organizations
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请求参数

表 3-65 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

表 3-66 请求 Body 参数

参数 是否必选 参数类型 描述

code 是 String 组织编码，可输入中英文、数
字、下划线和中划线。

最大长度：64

name 是 String 组织名称，所在层级下唯一，可
输入中英文、数字、空格、中划
线、下划线和&。
最大长度：100

parent_id 否 String 父组织id。创建父组织，不需要
传递；创建子组织，需要传递。

category 否 String 组织类型。

缺省值：department：部门

枚举值：

● department：部门

● company：公司

● unit：科

● group：组

 

响应参数

状态码： 201

表 3-67 响应 Body 参数

参数 参数类型 描述

org_id String 组织ID。
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状态码： 400

表 3-68 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例

创建子组织。

POST https://{domain_name}/api/v2/tenant/organizations

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...
{
      "code": "1000001",
    "name": "子部门",
    "parent_id": "20210623103509267-6ABA-201FFC...",
        "category": "department"
}

响应示例

状态码： 201

创建成功。

{
  "org_id" : "20210623103509267-6ABA-201FFC..."
}

状态码

状态码 描述

201 创建成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.4.2 修改组织

功能介绍

修改指定组织。

应用身份管理服务
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URI
PUT /api/v2/tenant/organizations/{org_id}

表 3-69 路径参数

参数 是否必选 参数类型 描述

org_id 是 String 组织id。

 

请求参数

表 3-70 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

表 3-71 请求 Body 参数

参数 是否必选 参数类型 描述

code 否 String 组织编码，组织编码为空时默认
不修改，可输入中英文、数字、
下划线和中划线。

最大长度：64

name 否 String 组织名称，组织名称为空时默认
不修改，可输入中英文、数字、
空格、中划线、下划线和&。
最大长度：100

parent_id 否 String 父组织id。

category 否 String 组织类型。

缺省值：department：部门

枚举值：

● department：部门

● company：公司

● unit：科

● group：组
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响应参数

状态码： 200

表 3-72 响应 Body 参数

参数 参数类型 描述

org_id String 组织ID。

 

状态码： 400

表 3-73 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例

修改组织信息

PUT https://{domain_name}/api/v2/tenant/organizations/{org_id}

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

{
    "code": "TestOrg",
    "name": "测试机构",
    "parent_id": "",
    "category": "department"
}

响应示例

状态码： 200

请求成功。

{
  "org_id" : "20210623103509267-6ABA-201FFC..."
}

状态码

状态码 描述

200 请求成功。

400 参数无效。
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错误码

请参见错误码。

3.1.4.3 删除组织

功能介绍

删除指定组织。

URI
DELETE /api/v2/tenant/organizations/{org_id}

表 3-74 路径参数

参数 是否必选 参数类型 描述

org_id 是 String 要删除的组织id（如果存在子组
织无法删除）。

 

请求参数

表 3-75 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 400

表 3-76 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
DELETE https://{domain_name}/api/v2/tenant/organizations/{org_id}

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...
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响应示例

无

状态码

状态码 描述

204 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.4.4 查询组织详情

功能介绍

通过组织id查询组织详情。

URI

GET /api/v2/tenant/organizations/{org_id}

表 3-77 路径参数

参数 是否必选 参数类型 描述

org_id 是 String 组织id。

 

请求参数

表 3-78 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 200
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表 3-79 响应 Body 参数

参数 参数类型 描述

org_id String 组织id。

org_code String 组织编号，全局唯一。

name String 组织名称，所在层级下唯一。

parent_id String 父组织id。

category String 组织类型。

 

状态码： 400

表 3-80 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
GET https://{domain_name}/api/v2/tenant/organizations/{org_id}

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

状态码： 200

请求成功。

{
  "org_id" : "20220412142914549-1E50-B49C521A4",
  "parent_id" : "20220412105608948-3B83-D566C6D94",
  "name" : "测试机构",
  "category" : "department",
  "org_code" : "TestOrg"
}

状态码

状态码 描述

200 请求成功。

400 参数无效。
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错误码

请参见错误码。

3.1.4.5 查询组织列表

功能介绍

查询指定组织及其下的子组织列表。

URI
GET /api/v2/tenant/organizations

表 3-81 Query 参数

参数 是否必选 参数类型 描述

all_child 否 Boolean 是否获取所有层级子组织。

缺省值：false

limit 是 Integer 每页多少条。

最小值：10
最大值：100

offset 是 Integer 第几页。

最小值：0

org_id 否 String 组织id。 当org_id=空，
all_child=false，返回所有根组
织（最高层级的组织）列表信
息； 当org_id=空，
all_child=true，返回除了根组
织外，其他所有子组织列表信
息； 当org_id=orgId，
all_child=true，返回该组织以
及该组织下所有层级子组织列表
信息； 当org_id=orgId，
all_child=false，返回该组织以
及该组织的下一级组织列表信
息。
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请求参数

表 3-82 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 200

表 3-83 响应 Body 参数

参数 参数类型 描述

total Long 组织总数。

organizations Array of
ResponseOrg
Info objects

组织列表。

 

表 3-84 ResponseOrgInfo

参数 参数类型 描述

org_id String 组织id。

org_code String 组织编号，全局唯一。

name String 组织名称，所在层级下唯一。

parent_id String 父组织id。

category String 组织类型。

 

状态码： 400

表 3-85 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。
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请求示例
GET https://{domain_name}/api/v2/tenant/organizations?org_id=&all_child=true&offset=0&limit=100

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

状态码： 200

请求成功。

{
  "total" : 2,
  "organizations" : [ {
    "org_code" : "1000000",
    "org_id" : "20210619175242949-6040-CA7ECF...",
    "name" : "总部",
    "category" : "department",
    "parent_id" : null
  }, {
    "org_code" : "1000001",
    "org_id" : "20210623103509267-6ABA-201FFC...",
    "name" : "子部门",
    "category" : "department",
    "parent_id" : "20210619175242949-6040-CA7ECF..."
  } ]
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.5 应用机构管理

3.1.5.1 新增应用机构

功能介绍

新增应用机构。

URI

POST /api/v2/tenant/applications/{application_id}/organizations
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表 3-86 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

 

请求参数

表 3-87 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

表 3-88 请求 Body 参数

参数 是否必选 参数类型 描述

org_code 是 String 应用机构编码，可输入中英文、
数字、下划线和中划线。

最大长度：64

name 是 String 应用机构名称，可输入中英文、
数字、空格、中划线、下划线和
&。
最大长度：100

parent_id 否 String 创建应用根机构不需要传，创建
应用子机构需要传父机构id。

 

响应参数

状态码： 201

表 3-89 响应 Body 参数

参数 参数类型 描述

org_id String 应用机构id。

 

状态码： 400
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表 3-90 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例

● 新增根机构。

POST https://{domain_name}/api/v2/tenant/applications/{application_id}/organizations

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

{
  "org_code":"10000",
  "name":"总部",
  "parent_id": ""
}

● 新增子机构。

POST https://{domain_name}/api/v2/tenant/applications/{application_id}/organizations

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

{
  "org_code":"10001",
  "name":"开发组",
  "parent_id":"20210623103520050-C5AF-DD1A97..."
}

响应示例

状态码： 201

请求成功。

{
  "org_id" : "20210623103520050-C5AF-DD1A97..."
}

状态码

状态码 描述

201 请求成功。

400 参数无效。

 

错误码

请参见错误码。
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3.1.5.2 修改应用机构

功能介绍

修改应用机构。

URI

PUT /api/v2/tenant/applications/{application_id}/organizations/{org_id}

表 3-91 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

org_id 是 String 机构id。

 

请求参数

表 3-92 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

表 3-93 请求 Body 参数

参数 是否必选 参数类型 描述

name 否 String 机构名称，为空时默认不修改，
可输入中英文、数字、空格、中
划线、下划线和&。
最大长度：100

parent_id 否 String 父机构id。

 

响应参数

状态码： 200
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表 3-94 响应 Body 参数

参数 参数类型 描述

org_id String 应用机构id。

 

状态码： 400

表 3-95 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
PUT https://{domain_name}/api/v2/tenant/applications/{application_id}/organizations/{org_id}

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

{
  "name":"开发组",
  "parent_id":"20201027162527852-B712-D040F4..."
}

响应示例

状态码： 200

请求成功。

{
  "org_id" : "20210623103520050-C5AF-DD1A9770E"
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。
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3.1.5.3 删除应用机构

功能介绍

删除应用机构。

URI

DELETE /api/v2/tenant/applications/{application_id}/organizations/{org_id}

表 3-96 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

org_id 是 String 应用机构id。

 

请求参数

表 3-97 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 400

表 3-98 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
DELETE https://{domain_name}/api/v2/tenant/applications/{application_id}/organizations/{org_id}

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...
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响应示例

无

状态码

状态码 描述

204 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.5.4 查询应用机构详情

功能介绍

查询应用机构详情。

URI
GET /api/v2/tenant/applications/{application_id}/organizations/{org_id}

表 3-99 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

org_id 是 String 应用机构id。

 

请求参数

表 3-100 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 200
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表 3-101 响应 Body 参数

参数 参数类型 描述

org_id String 应用机构id。

org_code String 应用机构编码。

name String 应用机构名。

parent_id String 父机构id。

 

状态码： 400

表 3-102 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
GET https://{domain_name}/api/v2/tenant/applications/{application_id}/organizations/{org_id}

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

状态码： 200

请求成功。

{
  "org_id" : "20210623103520050-C5AF-DD1A97...",
  "org_code" : "10000",
  "name" : "总部",
  "parent_id" : null
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。
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3.1.5.5 查询应用机构列表

功能介绍

查询一个应用被授权访问的机构列表

URI
GET /api/v2/tenant/applications/{application_id}/organizations

表 3-103 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

 

表 3-104 Query 参数

参数 是否必选 参数类型 描述

offset 是 Integer 第几页。

最小值：0

limit 是 Integer 每页多少条。

最小值：10
最大值：100

 

请求参数

表 3-105 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 200
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表 3-106 响应 Body 参数

参数 参数类型 描述

total Long 应用机构总数。

organizations Array of
ApplicationO
rg objects

机构列表。

 

表 3-107 ApplicationOrg

参数 参数类型 描述

org_id String 应用机构id。

org_code String 应用机构编码。

name String 应用机构名。

parent_id String 父机构id。

 

状态码： 400

表 3-108 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
GET https://{domain_name}/api/v2/tenant/applications/{application_id}/organizations?offset=0&limit=100

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

状态码： 200

请求成功。

{
  "total" : 1,
  "organizations" : [ {
    "org_id" : "20210623103520050-C5AF-DD1A97...",
    "org_code" : "10000",
    "name" : "总部",
    "parent_id" : null
  }, {
    "org_id" : "20210619175409400-BFA4-63FA63...",
    "org_code" : "10001",
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    "name" : "开发组",
    "parent_id" : "20210623103520050-C5AF-DD1A97..."
  } ]
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.6 应用账号管理

3.1.6.1 新增应用账号

功能介绍

为用户创建应用号并授权。

URI
POST /api/v2/tenant/applications/{application_id}/accounts/basic-account

表 3-109 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

 

请求参数

表 3-110 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。
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表 3-111 请求 Body 参数

参数 是否必选 参数类型 描述

user_id 是 String 应用号关联的授权用户id。

account_nam
e

否 String 应用号名，为空默认为用户名。

name 否 String 应用号名称。

org_code 否 String 应用机构编码。

password 否 String 应用号密码。

disabled 否 Boolean 应用账号是否禁用，为空默认为
非禁用。

extension 否 Object 自定义扩展属性，需要在应用
“对象模型”—“应用账号模
型”自定义。

 

响应参数

状态码： 201

表 3-112 响应 Body 参数

参数 参数类型 描述

account_id String 应用账号id。

 

状态码： 400

表 3-113 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
POST https://{domain_name}/api/v2/tenant/applications/{application_id}/accounts/basic-account

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

{
    "account_name":"zhangsan",
    "user_id":"20220331164602949-904C-D475B60AE",
    "name":"zs",
    "org_code":"",
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    "password":"",
    "disabled":false,
    "extension":{}
}

响应示例

状态码： 201

请求成功。

{
  "account_id" : "20210517100458591-6F1C-965A4C..."
}

状态码

状态码 描述

201 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.6.2 更新应用账号

功能介绍

更新应用账号。

URI
PUT /api/v2/tenant/applications/{application_id}/accounts/{account_id}

表 3-114 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

account_id 是 String 应用账号id。
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请求参数

表 3-115 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

表 3-116 请求 Body 参数

参数 是否必选 参数类型 描述

account_nam
e

否 String 应用账号名。

name 否 String 姓名。

org_code 否 String 应用机构编码。

password 否 String 密码。

disabled 否 Boolean 是否禁用。

extension 否 Object 自定义扩展属性，需要在应用
“对象模型”—“应用账号模
型”自定义。

 

响应参数

状态码： 200

表 3-117 响应 Body 参数

参数 参数类型 描述

account_id String 应用账号id。

 

状态码： 400
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表 3-118 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
PUT https://{domain_name}/api/v2/tenant/applications/{application_id}/accounts/{account_id}

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

{
  "account_name": "Test02",
  "name":"Example",
  "org_code":"10000",
  "disabled":false
}

响应示例

状态码： 200

请求成功。

{
  "account_id" : "20210515151018087-2F92-6DBCA6..."
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.6.3 删除应用账号

功能介绍

删除应用账号。

URI

DELETE /api/v2/tenant/applications/{application_id}/accounts/{account_id}
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表 3-119 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

account_id 是 String 应用账号id。

 

请求参数

表 3-120 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 400

表 3-121 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
DELETE https://{domain_name}/api/v2/tenant/applications/{application_id}/accounts/{account_id}

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

无

状态码

状态码 描述

204 请求成功。

400 参数无效。
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错误码

请参见错误码。

3.1.6.4 查询应用账号详情

功能介绍

查询应用账号详情。

URI

GET /api/v2/tenant/applications/{application_id}/accounts/{account_id}

表 3-122 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

account_id 是 String 应用账号id。

 

请求参数

表 3-123 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 200

表 3-124 响应 Body 参数

参数 参数类型 描述

id String 应用账号id。

account_nam
e

String 应用账号名。

account_type String 应用账号类型。

name String 姓名。
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参数 参数类型 描述

disabled Boolean 是否禁用。

org_id String 应用机构id。

roles Array of
RolesInfo
objects

角色信息。

extension Object 自定义扩展属性。

 

表 3-125 RolesInfo

参数 参数类型 描述

role_id String 角色id。

role_code String 角色代码。

role_name String 角色名称。

privileges Array of
PrivilegeInfo
objects

权限集合。

 

表 3-126 PrivilegeInfo

参数 参数类型 描述

privilege_id String 权限ID。

privilege_code String 权限代码。

privilege_nam
e

String 权限名称。

resource_item
s

Array of
ResourceItem
objects

资源条目集合。

 

表 3-127 ResourceItem

参数 参数类型 描述

item_id String 条目ID。

item_code String 条目代码。

item_name String 条目名称。
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参数 参数类型 描述

item_parentid String 父条目ID。

 

状态码： 400

表 3-128 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
GET https://{domain_name}/api/v2/tenant/applications/{application_id}/accounts/{account_id}

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

状态码： 200

请求成功。

{
  "id" : "5C00-C91355BC0",
  "account_name" : "example01",
  "name" : "示例1",
  "account_type" : "BASIC_ACCOUNT",
  "org_id" : "20201027162527852-B712-D040F4C71",
  "disabled" : false,
  "extension" : {
    "age" : "18"
  },
  "roles" : [ {
    "role_id" : "20220210090626329-AFAE-EB2862B3A",
    "role_code" : "admin",
    "role_name" : "管理员",
    "privileges" : [ {
      "privilege_id" : "20220210135202250-92C8-D89EC88C6",
      "privilege_code" : "demo_privilege",
      "privilege_name" : "示例权限",
      "resource_items" : [ {
        "item_id" : "20201027161283642-R582-7230F4E84",
        "item_code" : "demo_item",
        "item_name" : "示例条目",
        "item_parentid" : null
      } ]
    } ]
  } ]
}
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状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.6.5 查询应用账号列表

功能介绍

查询一个应用被授权访问的账号列表。

URI

GET /api/v2/tenant/applications/{application_id}/accounts

表 3-129 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

 

表 3-130 Query 参数

参数 是否必选 参数类型 描述

account_type 否 String 账号类型，固定值，普通应用账
号（BASIC_ACCOUNT），孤儿
账号
（ORPHAN_ACCOUNT），公
共账号（PUBLIC_ACCOUNT）,
不填查询所有。

offset 是 Integer 第几页。

最小值：0

limit 是 Integer 每页多少条。

最小值：10
最大值：100
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请求参数

表 3-131 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 200

表 3-132 响应 Body 参数

参数 参数类型 描述

total Long 应用账号总数。

accounts Array of
AccountDetai
l objects

响应的用户列表。

 

表 3-133 AccountDetail

参数 参数类型 描述

id String 应用账号id。

account_nam
e

String 应用账号名。

account_type String 应用账号类型。

name String 姓名。

disabled Boolean 是否禁用。

org_id String 应用机构id。

roles Array of
RolesInfo
objects

角色信息。

extension Object 自定义扩展属性。
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表 3-134 RolesInfo

参数 参数类型 描述

role_id String 角色id。

role_code String 角色代码。

role_name String 角色名称。

privileges Array of
PrivilegeInfo
objects

权限集合。

 

表 3-135 PrivilegeInfo

参数 参数类型 描述

privilege_id String 权限ID。

privilege_code String 权限代码。

privilege_nam
e

String 权限名称。

resource_item
s

Array of
ResourceItem
objects

资源条目集合。

 

表 3-136 ResourceItem

参数 参数类型 描述

item_id String 条目ID。

item_code String 条目代码。

item_name String 条目名称。

item_parentid String 父条目ID。

 

状态码： 400

表 3-137 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。
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请求示例
GET https://{domain_name}/api/v2/tenant/applications/{application_id}/accounts?
account_type=BASIC_ACCOUNT&offset=0&limit=100

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

状态码： 200

请求成功。

{
  "total" : 1,
  "accounts" : [ {
    "id" : "20210621095850460-5A8A-03D94B540",
    "account_name" : "Test01",
    "account_type" : "BASIC_ACCOUNT",
    "name" : "Example01",
    "disabled" : false,
    "org_id" : "20210621095942194-560B-57E3CC...",
    "extension" : { }
  } ]
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.6.6 启用应用账号

功能介绍

启用应用账号。

URI
PUT /api/v2/tenant/applications/{application_id}/accounts/{account_id}/enable

表 3-138 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

account_id 是 String 应用账号id。
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请求参数

表 3-139 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 200

表 3-140 响应 Body 参数

参数 参数类型 描述

account_id String 应用账号id。

 

状态码： 400

表 3-141 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
PUT https://{domain_name}/api/v2/tenant/applications/{application_id}/accounts/{account_id}/enable

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

状态码： 200

请求成功。

{
  "account_id" : "20210515151018087-2F92-6DBCA6..."
}
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状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.6.7 禁用应用账号

功能介绍

禁用应用账号。

URI

PUT /api/v2/tenant/applications/{application_id}/accounts/{account_id}/disable

表 3-142 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

account_id 是 String 应用账号id。

 

请求参数

表 3-143 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 200
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表 3-144 响应 Body 参数

参数 参数类型 描述

account_id String 应用账号id。

 

状态码： 400

表 3-145 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
PUT https://{domain_name}/api/v2/tenant/applications/{application_id}/accounts/{account_id}/disable

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

状态码： 200

请求成功。

{
  "account_id" : "20210515151018087-2F92-6DBCA6..."
}

状态码

状态码 描述

200 请求成功。

400 参数无效。

 

错误码

请参见错误码。

3.1.7 应用侧角色管理
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3.1.7.1 新增应用侧角色

功能介绍

新增应用侧角色。

URI
POST /api/v2/tenant/applications/{application_id}/role

表 3-146 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

 

请求参数

表 3-147 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

表 3-148 请求 Body 参数

参数 是否必选 参数类型 描述

code 是 String 角色代码，应用内唯一。

最大长度：50

name 否 String 角色名称。

最大长度：32

 

响应参数

状态码： 200
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表 3-149 响应 Body 参数

参数 参数类型 描述

role_id String 角色id。

 

状态码： 400

表 3-150 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
POST https://{domain_name}/api/v2/tenant/applications/{application_id}/role

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

{
    "code": "admin1",
    "name": "管理员1"
}

响应示例

状态码： 200

角色id。

{
  "role_id" : "20220420140745089-23E4-DFF0A1900"
}

状态码

状态码 描述

200 角色id。

400 请求失败。

 

错误码

请参见错误码。
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3.1.7.2 修改应用侧角色信息

功能介绍

修改应用侧角色信息。

URI
PUT /api/v2/tenant/applications/{application_id}/role/{role_id}

表 3-151 路径参数

参数 是否必选 参数类型 描述

role_id 是 String 角色id。

application_id 是 String 应用id。

 

请求参数

表 3-152 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

表 3-153 请求 Body 参数

参数 是否必选 参数类型 描述

name 是 String 应用侧角色名称

 

响应参数

状态码： 200

表 3-154 响应 Body 参数

参数 参数类型 描述

role_id String 角色id。
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状态码： 400

表 3-155 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
PUT  https://{domain_name}/api/v2/tenant/applications/{application_id}/role/{role_id}

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

{
  "name": "管理员2"
}

响应示例

状态码： 200

请求成功。

{
  "role_id" : "20220420140745089-23E4-DFF0A1900"
}

状态码

状态码 描述

200 请求成功。

400 请求失败。

 

错误码

请参见错误码。

3.1.7.3 删除应用侧角色

功能介绍

删除应用侧角色。

URI

DELETE /api/v2/tenant/applications/{application_id}/role/{role_id}
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表 3-156 路径参数

参数 是否必选 参数类型 描述

role_id 是 String 角色id。

application_id 是 String 应用id。

 

请求参数

表 3-157 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 400

表 3-158 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
DELETE https://{domain_name}/api/v2/tenant/applications/{application_id}/role/{role_id}

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

无

状态码

状态码 描述

200 请求成功。

400 请求失败。
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错误码

请参见错误码。

3.1.7.4 查询应用侧角色详情

功能介绍

查询应用侧角色详情。

URI
GET /api/v2/tenant/applications/{application_id}/role/{role_id}

表 3-159 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

role_id 是 String 角色id。

 

请求参数

表 3-160 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 200

表 3-161 响应 Body 参数

参数 参数类型 描述

id String 角色id

code String 角色code

name String 角色名称

createdAt String 创建时间

updatedAt String 修改时间
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状态码： 400

表 3-162 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
GET  https://{domain_name}/api/v2/tenant/applications/{application_id}/role/{role_id}

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

状态码： 200

请求成功。

{
  "id" : "20220210090626329-AFAE-EB2862B3A",
  "code" : "admin",
  "name" : "管理员",
  "createdAt" : "2022-02-10 09:06:26.333",
  "updatedAt" : "2022-02-10 09:06:26.333"
}

状态码

状态码 描述

200 请求成功。

400 请求失败。

 

错误码

请参见错误码。

3.1.7.5 查询应用侧角色列表

功能介绍

查询应用侧角色列表。

URI

GET /api/v2/tenant/applications/{application_id}/role-list
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表 3-163 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

 

表 3-164 Query 参数

参数 是否必选 参数类型 描述

offset 否 Integer 第几页。

limit 是 Integer 每页多少条。

最小值：10
最大值：100

 

请求参数

表 3-165 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

响应参数

状态码： 200

表 3-166 响应 Body 参数

参数 参数类型 描述

total Integer 总数

offset Integer 第几页

limit Integer 每页多少条

roles Array of
RoleInfoResu
lt objects

角色信息集合
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表 3-167 RoleInfoResult

参数 参数类型 描述

id String 角色id

code String 角色code

name String 角色名称

createdAt String 创建时间

updatedAt String 修改时间

 

状态码： 400

表 3-168 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
GET https://{domain_name}/api/v2/tenant/applications/{application_id}/role-list?offset=0&limit=10

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

响应示例

状态码： 200

请求成功。

{
  "total" : 3,
  "offset" : 0,
  "limit" : 10,
  "roles" : [ {
    "id" : "20220415170305200-EF22-C2404E358",
    "code" : "role1",
    "name" : "role1",
    "createdAt" : "2022-04-15 17:03:05.200",
    "updatedAt" : null
  }, {
    "id" : "20220415170305223-7193-A01122B37",
    "code" : "role2",
    "name" : "role2",
    "createdAt" : "2022-04-15 17:03:05.223",
    "updatedAt" : null
  }, {
    "id" : "20220420144449385-C66D-E8C1D1D79",
    "code" : "admin",
    "name" : "管理员",
    "createdAt" : "2022-04-20 14:44:49.385",
    "updatedAt" : null
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  } ]
}

状态码

状态码 描述

200 请求成功。

400 请求失败。

 

错误码

请参见错误码。

3.1.7.6 新增应用侧角色成员

功能介绍

新增应用侧角色成员。

URI

POST /api/v2/tenant/applications/{application_id}/role-member

表 3-169 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

 

请求参数

表 3-170 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。
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表 3-171 请求 Body 参数

参数 是否必选 参数类型 描述

role_id 是 String 角色id。

account_Ids 是 Array of
strings

应用账号id集合，最大50条。

 

响应参数

状态码： 200

表 3-172 响应 Body 参数

参数 参数类型 描述

success_list Array of
strings

成功列表

fail_list Array of
strings

失败列表

 

状态码： 400

表 3-173 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
POST https://{domain_name}/api/v2/tenant/applications/{application_id}/role-member

{
  "role_id" : "20220420144449385-C66D-E8C1D1D79",
  "account_Ids" : [ "20220415171558023-84A4-ED5C390B8", "20220414163425614-2FD6-CA9B208BE" ]
}

响应示例

状态码： 200

应用账号id列表。

{
  "success_list" : [ "20220415171558023-84A4-ED5C390B8", "20220414163425614-2FD6-CA9B208BE" ],
  "fail_list" : [ ]
}
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状态码

状态码 描述

200 应用账号id列表。

400 请求失败。

 

错误码

请参见错误码。

3.1.7.7 删除应用侧角色成员

功能介绍

删除应用侧角色成员。

URI

DELETE /api/v2/tenant/applications/{application_id}/role-member

表 3-174 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

 

请求参数

表 3-175 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。

 

表 3-176 请求 Body 参数

参数 是否必选 参数类型 描述

role_id 是 String 角色id。
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参数 是否必选 参数类型 描述

account_Ids 是 Array of
strings

应用账号id集合，最大50条。

 

响应参数

状态码： 200

表 3-177 响应 Body 参数

参数 参数类型 描述

success_list Array of
strings

成功列表

fail_list Array of
strings

失败列表

 

状态码： 400

表 3-178 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
DELETE https://{domain_name}/api/v2/tenant/applications/{application_id}/role-member

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

{
  "role_id": "20220420144449385-C66D-E8C1D1D79",
  "account_Ids": [
    "20220415171558023-84A4-ED5C390B8",
    "20220414163425614-2FD6-CA9B208BE"
  ]
}

响应示例

状态码： 200

应用账号id列表。

{
  "success_list" : [ "20220415171558023-84A4-ED5C390B8", "20220414163425614-2FD6-CA9B208BE" ],
  "fail_list" : [ ]
}
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状态码

状态码 描述

200 应用账号id列表。

400 请求失败。

 

错误码

请参见错误码。

3.1.7.8 查询应用侧角色成员列表

功能介绍

查询应用侧角色成员列表。

URI
GET /api/v2/tenant/applications/{application_id}/role-member-list/{role_id}

表 3-179 路径参数

参数 是否必选 参数类型 描述

application_id 是 String 应用id。

role_id 是 String 角色id。

 

请求参数

表 3-180 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 该字段内容填为“application/
json;charset=utf8”。

Authorization 是 String 认证凭据，值：Bearer
{access_token}，access_token
通过“获取访问凭据”接口获
取。
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表 3-181 请求 Body 参数

参数 是否必选 参数类型 描述

offset 是 Integer 第几页。

最小值：0

limit 是 Integer 每页多少条。

最小值：10
最大值：100

 

响应参数

状态码： 200

表 3-182 响应 Body 参数

参数 参数类型 描述

total Integer 总数

offset Integer 第几页

limit Integer 每页多少条

role_members Array of
RoleMemberI
nfo objects

角色成员信息集合

 

表 3-183 RoleMemberInfo

参数 参数类型 描述

id String 应用账号id

account_nam
e

String 应用账号名

name String 应用账号名称

org_id String 应用机构id

disabled Boolean 是否禁用

account_type String 应用账号类型

extension Object 自定义扩展属性

 

状态码： 400
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表 3-184 响应 Body 参数

参数 参数类型 描述

error_code String 错误编号。

error_msg String 错误详情。

 

请求示例
GET https://{domain_name}/api/v2/tenant/applications/{application_id}/role-member-list/{role_id}

Authorization: Bearer 334963fc-1e4a-473b-9096-52a929140...

{
  "offset": "0",
  "limit": "10",
}

响应示例

状态码： 200

请求成功。

{
  "total" : 1,
  "offset" : 0,
  "limit" : 10,
  "role_members" : [ {
    "id" : "20220210090626329-AFAE-EB2862B3A",
    "account_name" : "adminAcc",
    "account_type" : "1",
    "name" : "管理员",
    "org_id" : "20220210135202250-92C8-D89EC88C6",
    "disabled" : false,
    "extension" : null
  } ]
}

状态码

状态码 描述

200 请求成功。

400 请求失败。

 

错误码

请参见错误码。

3.2 应用集成接口
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3.2.1 如何调用 API

3.2.1.1 构造请求

本节介绍API请求的组成，并以调用OneAccess基于OAuth2.0的应用认证集成所需接口
“获取Access Token”为例接口说明如何调用API，获取Access Token，Access Token
可用于调用获取用户信息API。

前提条件

调用API前，需要获取管理员在OneAccess管理门户中已添加应用的《应用身份管理服
务用户指南》的“用户指南 > 企业管理员指南 > 资源管理 > 应用管理 > 通用信息”
中的ClientId以及ClientSecret，可以调用API实现相关接口功能。

请求 URI

OneAccess请求URI由如下部分组成。

{URI-scheme} :// {domain_name} / {resource-path} ? {query-string}

尽管请求URI包含在请求消息头中，但大多数语言或框架都要求您从请求消息中单独传
递它，所以在此单独强调。

表 3-185 URI 中的参数说明

参数 描述

URI-scheme 表示用于传输请求的协议，当前所有API均采用HTTPS协议。

domain_nam
e

使用OneAccess服务API需要使用用户访问域名，获取方法请参见获
取用户访问域名。

resource-path 资源路径，也即API访问路径。从具体API的URI模块获取，例如
“获取用户Token”API的resource-path为“api/v1/oauth2/
token”。

query-string 查询参数，是可选部分，并不是每个API都有查询参数。查询参数
前面需要带一个“？”，形式为“参数名=参数取值”，例如
“limit=10”，表示查询不超过10条数据。

 

说明

为查看方便，在每个具体API的URI部分，只给出resource-path部分，并将请求方法写在一起。
这是因为URI-scheme都是HTTPS，而domain_name在同一个实例也相同，所以简洁起见将这两
部分省略。

请求方法

HTTP请求方法（也称为操作或动词），它告诉服务您正在请求什么类型的操作。
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表 3-186 HTTP 方法

方法 说明

GET 请求服务器返回指定资源。

PUT 请求服务器更新指定资源。

POST 请求服务器新增资源或执行特殊操作。

DELETE 请求服务器删除指定资源，如删除对象等。

HEAD 请求服务器资源头部。

PATCH 请求服务器更新资源的部分内容。

当资源不存在的时候，PATCH可能会去创建一个新的资
源。

 

在获取Access的URI部分，您可以看到其请求方法为“POST”，则其请求为：

POST https://{{endpoint}}/api/v1/oauth2/token

请求消息头

附加请求头字段，如指定的URI和HTTP方法所要求的字段。例如定义消息体类型的请
求头“Content-Type”，请求鉴权信息等。

详细的公共请求消息头字段请参见表3-187。

表 3-187 公共请求消息头

名称 描述 是否
必选

示例

Content-Type 消息体的类型（格
式）。默认取值为
“application/
json”，有其他取值
时会在具体接口中
专门说明。

是 application/json

Accept 接受响应类型。推
荐用户使用默认值
application/json，
有其他取值时会在
具体接口中专门说
明。

否 application/json

Content-
Length

请求body长度，单
位为Byte。

否 3495

 

对于获取Access Token接口，由于不需要认证，所以只添加“Content-Type”即可，
添加消息头后的请求如下所示。
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POST https://{{endpoint}}/api/v1/oauth2/token
Content-Type: application/json

请求消息体（可选）

该部分可选。请求消息体通常以结构化格式（如JSON或XML）发出，与请求消息头中
Content-Type对应，传递除请求消息头之外的内容。若请求消息体中的参数支持中
文，则中文字符必须为UTF-8编码。

每个接口的请求消息体内容不同，也并不是每个接口都需要有请求消息体（或者说消
息体为空），GET、DELETE操作类型的接口就不需要消息体，消息体具体内容需要根
据具体接口而定。

对于获取Access Token接口，您可以从接口的请求部分看到所需的请求参数及参数说
明。将消息体加入后的请求如下所示，加粗的斜体字段需要根据实际值填写，其中
domain_name为用户访问域名，*******为认证登录后回调获取的授权码，ClientId为
注册应用后分配的接口认证凭证ID，ClientSecret为注册应用后分配的接口认证凭证
密钥，https://example.com为注册应用时填写的回调地址。

POST https://{{endpoint}}/api/v1/oauth2/token
Content-Type: application/json

code=******&
client_id=ClientId&
client_secret=ClientSecret&
redirect_uri=https://example.com&
grant_type=authorization_code

到这里为止这个请求需要的内容就具备齐全了，您可以使用curl、Postman或直接编
写代码等方式发送请求调用API。对于获取用户Token接口，返回的响应消息体中
“access_token”就是需要获取的Access Token。有了Token之后，您就可以使用
Token认证调用其他API。

3.2.1.2 返回结果

状态码

请求发送以后，您会收到响应，包含状态码、响应消息头和消息体。

状态码是一组从1xx到5xx的数字代码，状态码表示了请求响应的状态。

对于获取访问凭据接口，如果调用后返回状态码为“200”，则表示请求成功。

响应消息头（可选）

该部分可选。

对应请求消息头，响应同样也有消息头，如“Content-type”。

对于Access Token接口，不返回响应消息头。

响应消息体（可选）

该部分可选。响应消息体通常以结构化格式（如JSON或XML）返回，与响应消息头中
Content-Type对应，传递除响应消息头之外的内容。

对于获取Access Token接口，返回如下消息体。

{
  "access_token" : "334*********************************140...",
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  "expires_in" : 1719,
  "refresh_token":"42e******************w24...",
  "token_type" : "Bearer",
  "scope" : "get_user_info",
}

当接口调用出错时，会返回错误码及错误信息说明，错误响应的Body体格式如下所
示。
{
  "error": "invalid_client",
  "error_description": "Invalid authorization code"
}

其中，error表示错误类型，error_description表示错误描述信息。

3.2.2 基于 CAS 的应用认证集成

3.2.2.1 认证登录

功能介绍

用户访问集成应用时，应用向OneAccess发起基于CAS的认证登录（重定向方式），用
户添加该应用授权账号，用户使用应用认证登录接口POST/api/v1/login/form传递参
数：username、password；用户输入用户密码认证成功后，在调用下面的接口，
OneAccess将重定向回应用，携带ticket参数传递Service Ticket票据。

URI
GET /api/v1/cas/login

表 3-188 Query 参数

参数 是否必选 参数类型 描述

service 是 String 应用接受票据的地址，URL编
码，必须与应用CAS配置中的应
用回调URL一致。

 

请求参数

无

响应参数

状态码： 302
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表 3-189 响应 Header 参数

参数 参数类型 描述

Location String 认证登录成功，重定向地址。例：
https://example.com?ticket=ST-
eYlKs8FrLCltwRwfm8AiwCxmQ8gAL...

 

请求示例
GET https://{domain_name}/api/v1/cas/login?service=https://example.com

响应示例

无

状态码

状态码 描述

302 认证登录成功或已登录，携带Service Ticket重定向到service地址。
例：https://example.com?ticket=ST-
eYlKs8FrLCltwRwfm8AiwCxmQ8gALNSK

 

错误码

请参见错误码。

3.2.2.2 验证票据(CAS3.0)

功能介绍

应用验证票据，并获取用户属性信息。

URI

GET /api/v1/cas/p3/serviceValidate

表 3-190 Query 参数

参数 是否必选 参数类型 描述

service 是 String 应用接受票据的地址，必须与应
用CAS配置中的应用回调URL一
致。

ticket 是 String 票据，认证登录获取的Service
Ticket。
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参数 是否必选 参数类型 描述

format 否 String 响应用户信息的格式，可选择
XML和JSON。
缺省值：JSON

 

请求参数

无

响应参数

无

请求示例
GET https://{domain_name}/api/v1/cas/p3/serviceValidate?service=https://example.com&ticket=ST-
eYlKs8FrLCltwRwfm8AiwCxmQ8gAL...&format=JSON

响应示例

状态码： 200

请求成功。

● 示例 1

<cas:serviceResponse xmlns:cas="http://www.yale.edu/tp/cas">
    <cas:authenticationSuccess>
        <cas:user>minghui</cas:user>
        <cas:attributes>
            <cas:authenticationDate>2020-02-11T09:28:14.987Z</cas:authenticationDate>
            <cas:longTermAuthenticationRequestTokenUsed>false</
cas:longTermAuthenticationRequestTokenUsed>
            <cas:isFromNewLogin>true</cas:isFromNewLogin>
            <cas:date>2020-02-03T16:00:00.000Z</cas:date>
            <cas:birthday>2020-02-04T16:00:00.000Z</cas:birthday>
            <cas:createAt>2020-01-10T09:01:04.000Z</cas:createAt>
            <cas:disabledAt>null</cas:disabledAt>
            <cas:disabed>false</cas:disabed>
        </cas:attributes>
    </cas:authenticationSuccess>
</cas:serviceResponse>

● 示例 2
{
  "serviceResponse" : {
    "authenticationSuccess" : {
      "attributes" : {
        "date" : "2020-02-03T16:00:00.000Z",
        "birthday" : "2020-02-04T16:00:00.000Z",
        "createAt" : "2020-01-10T09:01:04.000Z",
        "disabed" : false,
        "authenticationDate" : "2020-02-11T06:43:30.588Z",
        "longTermAuthenticationRequestTokenUsed" : false,
        "isFromNewLogin" : true
      },
      "user" : "minghui"
    }
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  }
}

状态码

状态码 描述

200 请求成功。

 

错误码

请参见错误码。

3.2.2.3 注销登录

功能介绍

注销登录会话。

URI

GET /api/v1/cas/logout

表 3-191 Query 参数

参数 是否必选 参数类型 描述

service 否 String 注销退出后的重定向地址，不设
置则跳转登录页。

 

请求参数

无

响应参数

无

请求示例
GET https://{domain_name}/api/v1/cas/logout?service= https://example.com

响应示例

无
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状态码

状态码 描述

302 如果传递service，重定向到servie地址，否则重定向到登录页。

 

错误码

请参见错误码。

3.2.2.4 验证票据(CAS1.0)

功能介绍

应用验证票据。

URI
GET /api/v1/cas/validate

表 3-192 Query 参数

参数 是否必选 参数类型 描述

service 是 String 应用接受票据的地址，必须与应
用CAS配置中的应用回调URL一
致。

ticket 是 String 票据，认证登录获取的Service
Ticket。

 

请求参数

无

响应参数

无

请求示例
GET https://{domain_name}/api/v1/cas/validate?service=https://example.com&ticket=ST-
eYlKs8FrLCltwRwfm8AiwCxmQ8gAL...

响应示例

状态码： 200

请求成功。

"yes用户名"
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状态码

状态码 描述

200 请求成功。

 

错误码

请参见错误码。

3.2.2.5 验证票据(CAS2.0)

功能介绍

应用验证票据，并获取用户信息。

URI
GET /api/v1/cas/serviceValidate

表 3-193 Query 参数

参数 是否必选 参数类型 描述

service 是 String 应用接受票据的地址，必须与应
用CAS配置中的应用回调URL一
致。

ticket 是 String 票据，认证登录获取的Service
Ticket。

format 否 String 响应用户信息的格式，可选择
XML和JSON。
缺省值：JSON

 

请求参数

无

响应参数

无

请求示例
GET https://{domain_name}/api/v1/cas/serviceValidate?service=https://example.com&ticket=ST-
eYlKs8FrLCltwRwfm8AiwCxmQ8gAL...&format=JSON

响应示例

状态码： 200
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请求成功。

● 示例 1

<cas:serviceResponse xmlns:cas="http://www.yale.edu/tp/cas">
    <cas:authenticationFailure code="INVALID_TICKET">Ticket ST-
l1HnvKIWa0hhKTapEMdR7CU31iSG2... not recognized</cas:authenticationFailure>
</cas:serviceResponse>

● 示例 2
{
  "serviceResponse" : {
    "authenticationFailure" : {
      "code" : "INVALID_TICKET",
      "description" : "the ticket provided was not valid, ticket is ST-
l1HnvKIWa0hhKTapEMdR7CU31iSG2..."
    }
  }
}

状态码

状态码 描述

200 请求成功。

 

错误码

请参见错误码。

3.2.3 基于 SAML2.0 的应用认证集成

3.2.3.1 IdP-initiated 单点登录

功能介绍

发起基于IdP-initiated的单点登录。

URI

GET /api/v1/saml2/idp/sso

表 3-194 Query 参数

参数 是否必选 参数类型 描述

sp 是 String 应用Entity ID。

 

请求参数

无
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响应参数

无

请求示例
https://{domain_name}/api/v1/saml2/idp/sso?sp=https://example.com/sp/

响应示例

无

状态码

状态码 描述

200 用户已登录，向SP断言消费地址发送断言。

302 用户未登录，跳转用户登录地址。

 

错误码

请参见错误码。

3.2.3.2 获取 IdP 元数据 metadata

功能介绍

获取基于SAML2.0的身份提供商IdP的Metadata文件。（不支持postman接口请求下
载）

URI

GET /api/v1/saml2/idp/metadata

请求参数

无

响应参数

无

请求示例
GET https://{domain_name}/api/v1/saml2/idp/metadata

响应示例

无

应用身份管理服务
API 参考 3 API

2024-04-30 102



状态码

状态码 描述

200 请求成功。

 

错误码

请参见错误码。

3.2.4 基于 OAuth2.0 的应用认证集成

3.2.4.1 认证登录获取授权码

功能介绍

用户访问集成应用时，应用向OneAccess发起授权登录请求（重定向方式），用户输
入用户密码认证成功后，OneAccess将重定向回应用回调地址，并携带授权码code参
数。

URI

GET /api/v1/oauth2/authorize

表 3-195 Query 参数

参数 是否必选 参数类型 描述

response_type 是 String 授权类型，固定值：code。

client_id 是 String 应用标识，注册应用后，分配的
ClientId。

scope 否 String 授权范围 ，固定值：
get_user_info。

redirect_uri 否 String 成功授权后的回调地址，地址可
以是注册应用时填写的回调地
址，也可以是注册应用时填写的
回调地址的域名，建议配置为应
用的首页或者应用的用户中心。
注意需要对uril进行URLEncode
处理。

state 否 String 应用的状态值。可用于防止
CSRF攻击，成功授权后回调应
用时会原样带回，应用用它校验
认证请求与回调请求的对应关
系。可以包含字母和数字。
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请求参数

无

响应参数

状态码： 302

表 3-196 响应 Header 参数

参数 参数类型 描述

Location String 认证登录成功，重定向地址。例：
https://example.com?
code=z2D...&state=test

 

请求示例
GET https://{domain_name}/api/v1/oauth2/authorize?
response_type=code&client_id=NzZeWuiJa91dPSRdZQChMazIh13AW...&redirect_uri=https://
example.com&scope=get_user_info&state=test

响应示例

无

状态码

状态码 描述

302 用户未登录，跳转用户登录页面；用户已登录，携带授权码重定向到
redirect_uri地址。例：https://example.com?
code=z2D...&state=test。

 

错误码

请参见错误码。

3.2.4.2 获取 AccessToken

功能介绍

获取Access Token，Access Token可用于调用获取用户信息API。

URI

POST /api/v1/oauth2/token
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请求参数

表 3-197 FormData 参数

参数 是否必选 参数类型 描述

code 是 String 授权码，认证登录获取授权码接
口返回的授权码。

client_id 是 String 应用标识，注册应用后，分配的
ClientId。

client_secret 是 String 应用密钥，注册应用后，分配的
ClientSecret。

grant_type 是 String 授权类型，固定值：
authorization_code。

redirect_uri 否 String 回调地址，地址可以是注册应用
时填写的回调地址，也可以是注
册应用时填写的回调地址的域
名。若传入，则需要与调用认证
登录获取授权码接口的入参
redirect_url保持一致。

 

响应参数

状态码： 200

表 3-198 响应 Body 参数

参数 参数类型 描述

access_token String 授权服务器返回给第三方应用的访问令牌。

token_type String 访问令牌类型。固定值：Bearer。

expires_in Long 访问令牌的有效期，以秒为单位。

scope String 授权范围。

refresh_token String 刷新令牌。默认不生成refresh_token，如果需
要，在应用的“认证配置”中设置“Refresh
Token有效期”后生成返回。

 

状态码： 400
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表 3-199 响应 Body 参数

参数 参数类型 描述

error String 错误类型。

error_descripti
on

String 错误描述。

 

请求示例
POST https://{domain_name}/api/v1/oauth2/token

Content-Type: application/x-www-form-urlencoded

code=z2D...&
client_id=NzZeWuiJa91dPSRdZQChMazIh13AW...&
client_secret=NzZeWuiJa91dPSRdZQChMazIh13AW...&
redirect_uri=https://example.com&
grant_type=authorization_code

响应示例

状态码： 200

请求成功。

{
  "access_token" : "NqMhxWVZf2PcPQRc6aBlpd3k...",
  "token_type" : "Bearer",
  "expires_in" : "7200",
  "scope" : "get_user_info",
  "refresh_token" : "42e8rrqfqw76k79jnngww24..."
}

状态码： 400

请求错误。

{
  "error" : "invalid_grant",
  "error_description" : "Invalid authorization code"
}

状态码

状态码 描述

200 请求成功。

400 请求错误。

 

错误码

请参见错误码。
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3.2.4.3 获取用户信息

功能介绍

获取用户信息。

URI
GET /api/v1/oauth2/userinfo

请求参数

表 3-200 请求 Header 参数

参数 是否必选 参数类型 描述

Authorization 是 String 认证凭据，值：Bearer
{access_token}。

Accept 是 String 接收响应类型，值：
application/json。

 

响应参数

状态码： 200

表 3-201 响应 Body 参数

参数 参数类型 描述

id String 用户ID

userName String 用户名

name String 姓名

email String 邮箱地址

mobile String 手机号

 

状态码： 401

表 3-202 响应 Body 参数

参数 参数类型 描述

error String 错误类型。

error_descripti
on

String 错误描述。
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请求示例
GET https://{domain_name}/api/v1/oauth2/userinfo

Authorization: Bearer b7e1fda8-33ce-432c-9b97-7ff035fac...
Accept: application/json

响应示例

状态码： 200

请求成功。

{
  "id" : "20201029190841785-CB37-8BD36B...",
  "name" : "test",
  "userName" : "test",
  "mobile" : "12345678901",
  "email" : "123@example.com"
}

状态码： 401

认证失败。

{
  "error" : "unauthorized",
  "error_description" : "Full authentication is required to access this resource"
}

状态码

状态码 描述

200 请求成功。

401 认证失败。

 

错误码

请参见错误码。

3.2.4.4 刷新 Access Token

功能介绍

刷新AccessToken。

URI
POST /api/v1/oauth2/token
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请求参数

表 3-203 FormData 参数

参数 是否必选 参数类型 描述

client_id 是 String 应用标识，注册应用后，分配的
ClientId。

client_secret 是 String 应用密钥，注册应用后，分配的
ClientSecret。

refresh_token 是 String 刷新令牌，获取Access Token接
口中返回。

grant_type 是 String 授权类型，固定值：
refresh_token。

 

响应参数

状态码： 200

表 3-204 响应 Body 参数

参数 参数类型 描述

access_token String 授权服务器返回给第三方应用的访问令牌。

token_type String 访问令牌类型。固定值：Bearer。

expires_in Long 访问令牌的有效期，以秒为单位。

scope String 授权范围。

refresh_token String 刷新令牌。

 

状态码： 400

表 3-205 响应 Body 参数

参数 参数类型 描述

error String 错误类型。

error_descripti
on

String 错误描述。

 

请求示例
POST https://{domain_name}/api/v1/oauth2/token
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Content-Type: application/x-www-form-urlencoded

client_id=NzZeWuiJa91dPSRdZQChMazIh13AW...&
client_secret=NzZeWuiJa91dPSRdZQChMazIh13AW...&
refresh_token=e8e2bef0da609fd13b086415e77e3...&
grant_type=refresh_token

响应示例

状态码： 200

请求成功。

{
  "access_token" : "9b0478be-b5d3-433c-9839-23abdedf2...",
  "token_type" : "Bearer",
  "expires_in" : 7200,
  "scope" : "get_user_info",
  "refresh_token" : "dec2cf3d-f3b9-4a7b-a0f1-9fbe037f1..."
}

状态码： 400

请求错误。

{
  "error" : "invalid_grant",
  "error_description" : "Invalid refresh token"
}

状态码

状态码 描述

200 请求成功。

400 请求错误。

 

错误码

请参见错误码。

3.2.5 基于 OIDC 的应用认证集成

3.2.5.1 认证登录获取授权码

功能介绍

用户访问集成应用时，应用向OneAccess发起授权登录请求（重定向方式），用户输
入用户密码认证成功后，OneAccess将重定向回应用，并携带授权码code参数。

URI

GET /api/v1/oauth2/authorize
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表 3-206 Query 参数

参数 是否必选 参数类型 描述

client_id 是 String 应用标识，注册应用后，分配的
ClientId。

redirect_uri 否 String 回调地址，表示应用接收
OneAccess授权码的地址。地址
可以是注册应用时填写的回调地
址，也可以是注册应用时填写的
回调地址的域名。

response_type 是 String 授权类型，固定值：code。

scope 否 String 授权范围，固定值：openid。

state 否 String 应用的状态值。可用于防止
CSRF攻击，成功授权后回调应
用时会原样带回，应用用它校验
认证请求与回调请求的对应关
系。可以包含字母和数字。

 

请求参数

无

响应参数

状态码： 302

表 3-207 响应 Header 参数

参数 参数类型 描述

Location String 认证登录成功，重定向地址。例：
https://example.com?
code=z2D...&state=test

 

请求示例
GET https://{domain_name}/api/v1/oauth2/authorize?
response_type=code&client_id=cU0L3GsEq1vuOJ5iQrRSu5AyPnKL8...&redirect_uri=https://
example.com&scope=openid&state=test

响应示例

无
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状态码

状态码 描述

302 用户未登录，跳转用户登录页面。用户已登录，携带授权码重定向到
redirect_uri地址。例：https://example.com?
code=z2D...&state=test。

 

错误码

请参见错误码。

3.2.5.2 获取 ID Token

功能介绍

获取ID Token。

URI

POST /api/v1/oauth2/token

请求参数

表 3-208 FormData 参数

参数 是否必选 参数类型 描述

grant_type 是 String 授权类型，固定值：
authorization_code。

code 是 String 授权码，认证登录后回调获取的
授权码。

client_id 是 String 应用标识，注册应用后，分配的
ClientId。

client_secret 是 String 应用密钥，注册应用后，分配的
ClientSecret。

redirect_uri 是 String 回调地址，地址可以是注册应用
时填写的回调地址，也可以是注
册应用时填写的回调地址的域
名。

 

响应参数

状态码： 200
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表 3-209 响应 Body 参数

参数 参数类型 描述

access_token String 授权服务器返回给第三方应用的访问令牌。

token_type String 访问令牌类型。固定值：Bearer。

expires_in String 访问令牌的有效期，以秒为单位。

scope String 授权范围。

refresh_token String 刷新令牌。默认不生成refresh_token，如果需
要，在应用的“认证配置”中设置“Refresh
Token有效期”后生成返回。

id_token String ID Token。

 

状态码： 400

表 3-210 响应 Body 参数

参数 参数类型 描述

error String 错误类型。

error_descripti
on

String 错误描述。

 

请求示例
POST https://{domain_name}/api/v1/oauth2/token

Content-Type: application/x-www-form-urlencoded

grant_type=authorization_code&
code=0yV...&
client_id=cU0L3GsEq1vuOJ5iQrRSu5AyPnKL8...&
client_secret=EFjlMNbKYXh6QU3L7J37LVTcE...&
redirect_uri=https://example.com

响应示例

状态码： 200

请求成功。

● 示例 1
{
  "access_token" : "ObUJh5mTPzL2XjZGyj4H2NpD...",
  "token_type" : "Bearer",
  "expires_in" : 7200,
  "scope" : "openid",
  "id_token" : "eyJraWQiOi.JlNWFlNTg1Mzky.NjA0Njg..."
}
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● 示例 2
{
  "access_token" : "NqMhxWVZf2PcPQRc6aBlpd3k...",
  "token_type" : "Bearer",
  "expires_in" : 7200,
  "scope" : "openid",
  "refresh_token" : "5wIEo8pozvkuSWZO_reNnanH...",
  "id_token" : "eyJraWQiOi.JlNWFlNTg1Mzky.NjA0Njg..."
}

状态码： 400

请求错误。

{
  "error" : "invalid_grant",
  "error_description" : "Invalid authorization code"
}

状态码

状态码 描述

200 请求成功。

400 请求错误。

 

错误码

请参见错误码。

3.2.5.3 刷新 Access Token

功能介绍

刷新AccessToken。

URI

POST /api/v1/oauth2/token

请求参数

表 3-211 FormData 参数

参数 是否必选 参数类型 描述

client_id 是 String 应用标识，注册应用后，分配的
ClientId。

client_secret 是 String 应用密钥，注册应用后，分配的
ClientSecret。
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参数 是否必选 参数类型 描述

refresh_token 是 String 刷新令牌，获取ID Token接口中
返回。

grant_type 是 String 授权类型，固定值：
refresh_token。

 

响应参数

状态码： 200

表 3-212 响应 Body 参数

参数 参数类型 描述

access_token String 授权服务器返回给第三方应用的访问令牌。

token_type String 访问令牌类型。固定值：Bearer。

expires_in String 访问令牌的有效期，以秒为单位。

scope String 授权范围。

refresh_token String 刷新令牌。

id_token String ID Token。

 

状态码： 400

表 3-213 响应 Body 参数

参数 参数类型 描述

error String 错误类型。

error_descripti
on

String 错误描述。

 

请求示例
POST https://{domain_name}/api/v1/oauth2/token

Content-Type: application/x-www-form-urlencoded

client_id=cU0L3GsEq1vuOJ5iQrRSu5AyPnKL8...&
client_secret=EFjlMNbKYXh6QU3L7J37LVTcE...&
refresh_token=b462e73d-5201-4d7c-bb03-be69f47ef...&
grant_type=refresh_token
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响应示例

状态码： 200

请求成功。

{
  "access_token" : "27056598-ad60-4784-904b-7386c06d5...",
  "token_type" : "Bearer",
  "expires_in" : 7200,
  "scope" : "openid",
  "refresh_token" : "1624b140-23e1-495e-886b-3b3bb7412...",
  "id_token" : "eyJraWQiO.iJlNWFlNTg1Mz.kyNjA0Njg3YTk..."
}

状态码： 400

请求错误。

{
  "error" : "invalid_grant",
  "error_description" : "Invalid authorization code"
}

状态码

状态码 描述

200 请求成功。

400 请求错误。

 

错误码

请参见错误码。

3.2.5.4 隐式授权

功能介绍

用户访问集成应用时，应用通过隐式授权方式获取Access Token和ID Token，向
OneAccess发起授权登录请求（重定向方式），用户输入用户密码认证成功后，
OneAccess将重定向回应用，并携带Access Token和ID Token参数。

URI

GET /api/v1/oauth2/authorize

表 3-214 Query 参数

参数 是否必选 参数类型 描述

client_id 是 String 应用标识，注册应用后，分配的
ClientId。
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参数 是否必选 参数类型 描述

redirect_uri 是 String 回调地址，表示应用接收
OneAccess Token（ID Token或
Access Token）的地址。地址可
以是注册应用时填写的回调地
址，也可以是注册应用时填写的
回调地址的域名。

response_type 是 String 授权类型。可选值：id_token或
id_token token。
● 取id_token值时，返回

id_token。
● 取id_token token值时，返回

access_token和id_token。

scope 是 String 授权范围，固定值：openid。

state 否 String 应用的状态值。可用于防止
CSRF攻击，成功授权后回调应
用时会原样带回，应用用它校验
认证请求与回调请求的对应关
系。可以包含字母和数字。

 

请求参数

无

响应参数

状态码： 302

表 3-215 响应 Header 参数

参数 参数类型 描述

location String 认证登录成功，重定向地址。- list text
here授权类型为id_token时，返回
https://
example.com#id_token=eyJraWQiOi.Jl
NWFlNTg1Mzky.NjA0Njg...- list text
here授权类型为id_token token时，返回
https://
example.com#access_token=f9dd6b8a-
4b4f-4380-
bf3a-39f8bfbef...&token_type=Bearer&
expires_in=7199&id_token=eyJraWQiOi
.JlNWFlNTg1Mzky.NjA0Njg...
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请求示例
● 授权类型为id_token token。

GET https://{domain_name}/api/v1/oauth2/authorize?response_type=id_token 
token&client_id=cU0L3GsEq1vuOJ5iQrRSu5AyPnKL8...&redirect_uri=https://
example.com&scope=openid&state=test

● 授权类型为id_token。
GET https://{domain_name}/api/v1/oauth2/authorize?
response_type=id_token&client_id=cU0L3GsEq1vuOJ5iQrRSu5AyPnKL8...&redirect_uri=https://
example.com&scope=openid&state=test

响应示例

无

状态码

状态码 描述

302 用户未登录，跳转用户登录页面。 用户已登录，携带Access Token和
ID Token重定向到redirect_uri地址。

 

错误码

请参见错误码。

3.2.5.5 获取 OIDC metadata

功能介绍

获取基于OpenID Connect的身份提供商IdP的Metadata文件。

URI

GET /api/v1/oauth2/.well-known/openid-configuration

请求参数

无

响应参数

无

请求示例
GET https://{domain_name}/api/v1/oauth2/.well-known/openid-configuration

响应示例

无
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状态码

状态码 描述

200 请求成功。

 

错误码

请参见错误码。

3.2.6 统一退出

3.2.6.1 全局退出

功能介绍

注销会话退出登录，当用户退出第三方应用系统时，除退出应用系统本身的会话外，
同时将销毁OneAccess生成的SSO票据，OneAccess销毁SSO票据后，浏览器将重定向
到应用端指定的回调地址URL。

URI

GET /api/v1/logout

表 3-216 Query 参数

参数 是否必选 参数类型 描述

redirect_url 否 String 注销退出后的重定向地址，不设
置则跳转登录页，注意需要进行
URL Encode。

 

请求参数

无

响应参数

无

请求示例
GET https://{domain_name}/api/v1/logout?redirect_url= https://example.com

响应示例

无
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状态码

状态码 描述

302 默认重定向到用户登录页面，如果指定redirect_url，则跳转
redirect_url地址。

 

错误码

请参见错误码。
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4 附录

4.1 错误码

状态码 错误码 错误信息 描述 处理措施

400 APP.0001 Application
does not
exist.

应用不存在 请检查对应应用是
否存在

400 APP.0002 Application ID
required.

应用ID不能为
空

请检查入参中的应
用ID字段是否为空

400 APP.0003 Application
disabled.

应用已禁用 请联系管理员或换
一个未禁用的应用
再试

400 APP_ACCOUN
T.0001

Application
account does
not exist.

应用账号不存
在

请检查对应应用账
号是否存在

400 APP_ACCOUN
T.0002

Application
account
already exists.

应用账号已存
在

更换未添加过的应
用账号

400 APP_ACCOUN
T.0003

Unsupported
application
account.

不支持此应用
账号类型

请检查应用账号类
型是否正确

400 APP_ACCOUN
T.0004

Unsupported
application
account
permission.

不支持此应用
账号权限类型

请检查应用账号权
限类型是否正确

400 APP_ACCOUN
T.0006

Public
account does
not exist.

应用公共账号
不存在

请检查对应应用公
共账号是否存在
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状态码 错误码 错误信息 描述 处理措施

400 APP_ACCOUN
T.0007

Extended
attribute does
not exist.

应用账号扩展
属性不存在

请检查对应应用账
号扩展属性是否存
在

400 APP_ACCOUN
T.0008

The name of
the
application
account
required.

应用账号名称
不能为空

请检查入参中的应
用账号名称字段是
否为空

400 APP_ACCOUN
T.0035

Application
account name
required.

应用账号名不
能为空

请检查入参中的应
用账号名字段是否
为空

400 APP_ACCOUN
T.0036

Application
account name
invalid.

应用账号名不
符合校验规则

请检查入参中的应
用账号名字段是否
符合校验规则

400 APP_ORG.000
1

Application
organization
does not
exist.

应用机构不存
在

请检查对应应用机
构是否存在

400 APP_ORG.000
2

Application
organization
is not
enabled.

应用机构未开
启

请检查对应应用是
否开启应用机构

400 APP_ORG.000
3

Application
organization
code already
exists.

应用机构编码
已存在

更换未添加过的应
用机构编码

400 APP_ORG.000
4

Parent
application
organization
does not
exist.

父级应用机构
不存在

请检查对应应用机
构是否存在

400 APP_ORG.000
5

Application
organization
cannot be
modified.

应用机构不能
被修改

请检查对应应用是
否是租户名下的应
用

400 APP_ORG.000
6

Application
organization
and its parent
must be
different.

父级应用机构
和应用机构不
能是同一个

请检查父级应用机
构是否和应用机构
是同一个机构
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状态码 错误码 错误信息 描述 处理措施

400 APP_ORG.000
7

Application
organizations
cannot be
deleted.

应用机构不能
被删除

请检查对应应用机
构下是否存在子机
构或用户

400 APP_ORG.000
8

Application
organization
code required.

应用机构编码
不能为空

请检查入参中的应
用机构编码字段是
否为空

400 APP_ORG.000
9

Application
organization
name
required.

应用机构名称
不能为空

请检查入参中的应
用机构名称字段是
否为空

400 APP_ORG.001
0

Application
organization
name already
exists.

应用机构名称
已存在

更换同层级下未添
加过的应用机构名
称

400 APP_ORG.001
1

Invalid
application
organization
code.

应用机构编码
不符合校验规
则

请检查入参中的应
用机构编码字段是
否符合校验规则

400 APP_ORG.001
2

Invalid
application
organization
name.

应用机构名称
不符合校验规
则

请检查入参中的应
用机构名称字段是
否符合校验规则

400 APP_ROLE.00
01

Application
role does not
exist.

应用角色不存
在

请检查对应应用角
色是否存在

400 APP_ROLE.00
02

Application
role is not
enabled.

应用角色未开
启

请检查对应应用是
否开启应用角色

400 APP_ROLE.00
03

Application
role already
exists.

应用角色已存
在

更换未添加过的应
用角色

400 APP_ROLE.00
04

Application
role is bound
to accounts.

应用角色存在
账号绑定

请先解绑应用账号

400 APP_ROLE.00
05

Application
role code
required.

应用角色代码
不能为空

请检查入参中应用
角色代码是否为空

400 APP_ROLE.00
06

Application
role code
invalid.

应用角色代码
不符合校验规
则

请检查入参中的应
用角色代码字段是
否符合校验规则
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状态码 错误码 错误信息 描述 处理措施

400 APP_ROLE.00
07

Application
role name
required.

应用角色名称
不能为空

请检查入参中应用
角色名称是否为空

400 APP_ROLE.00
08

Application
role name
invalid.

应用角色名称
不符合校验规
则

请检查入参中的应
用角色名称字段是
否符合校验规则

400 CAPTCHA.000
2

Invalid
CAPTCHA
code.

图形验证码校
验失败

请检查输入项是否
正确并重新调用

400 CAPTCHA.000
3

CAPTCHA
token expired.

图形验证码校
验通过令牌已
失效

请重新获取和校验
图形验证码后再调
用

400 CAPTCHA.000
4

Invalid
CAPTCHA
token.

图形验证码校
验通过令牌校
验失败

输入的令牌和校验
图形验证码中返回
的令牌不一致

400 CAPTCHA.000
5

Unsupported
scenario.

不支持此发送
场景

请检查发送方式是
否正确

400 CAPTCHA.000
6

Failed to send
the
verification
code.

验证码发送失
败

请检查输入项是否
正确并重新调用

400 CAPTCHA.000
7

Incorrect
verification
code.

验证码不正确 请检查输入的验证
码是否正确

400 COM.0002 System busy.
Please try
again later.

系统繁忙，请
稍后重试

请联系管理员

400 LOGIN.0001 User has been
locked due to
multiple login
failures. It will
be unlocked
in {0} minutes
and {1}
seconds.

由于多次登录
失败，用户已
被锁定。 它将
在 {0} 分钟和
{1} 秒内解锁

请解锁后重试

400 LOGIN.0002 Invalid
account name
or password.
Remaining
attempts: {0}

无效的账号或
密码。 剩余次
数:{0}

请检查输入的用户
名或密码是否正确

400 LOGIN.0003 id_token
generate
error.

id_token 生成
失败

请检查输入的用户
名或密码是否正确

应用身份管理服务
API 参考 4 附录

2024-04-30 124



状态码 错误码 错误信息 描述 处理措施

400 MOBILE.0002 Unauthenticat
ed mobile
number.

未经认证的手
机号

请检查输入的手机
号是否正确

400 ORG.0001 Organization
does not
exist.

组织不存在 请检查对应组织是
否存在

400 ORG.0002 Parent
organization
does not
exist.

父级组织不存
在

请检查对应父组织
是否存在

400 ORG.0010 Organization
code required.

组织编码不能
为空

请检查组织编码

400 ORG.0011 Organization
name
required.

组织名称不能
为空

请检查入参中的组
织名称字段是否为
空

400 ORG.0012 Organization
code already
exists.

组织编码已存
在

更换未添加过的组
织编码

400 ORG.0014 Invalid
organization
code.

组织编码不符
合校验规则

请检查入参中的组
织代码字段是否符
合校验规则

400 ORG.0015 Invalid
organization
name.

组织名称不符
合校验规则

请检查入参中的组
织名称字段是否符
合校验规则

400 ORG.0016 Organizations
cannot be
deleted.

组织不能被删
除

请检查对应组织下
是否存在子组织或
用户

400 ORG.0017 Organization
and its parent
must be
different.

父组织与当前
组织不允许重
复

请检查父组织与当
前组织不允许重复

400 PAGE.0001 Number of
records per
page is
invalid.

每页数量不符
合校验规则

请检查输入每页数
量

400 PARAM.0001 Incomplete
device
information.

设备信息不完
整

请检查输入的设备
信息是否完整

400 PARAM.0002 clientId
required.

clientId不能为
空

请检查输入的
clientId是否为空
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400 PARAM.0004 Coordinates
required.

坐标信息不能
为空

请检查输入的坐标
信息是否为空

400 PARAM.0005 Token
required.

图形验证码身
份令牌不能为
空

请检查输入的图形
验证码身份令牌是
否为空

400 PARAM.0006 Sender
required.

发送方不能为
空

请检查输入的发送
方是否为空

400 PARAM.0007 Scenario
required.

发送场景不能
为空

请检查输入的发送
场景是否为空

400 PARAM.0008 CAPTCHA
token
required.

图形验证码校
验通过令牌不
能为空

请检查输入的图形
验证码校验通过令
牌是否为空

400 PARAM.0009 Verification
code required.

验证码不能为
空

请检查输入的验证
码是否为空

400 PARAM.0010 Account
required.

账号不能为空 请检查输入的账号
是否为空

400 PARAM.0011 WeChat
authorization
code required.

微信授权码不
能为空

请检查输入的微信
授权码是否为空

400 PARAM.0012 Alipay
authorization
code required.

支付宝授权码
不能为空

请检查输入的支付
宝授权码是否为空

400 PARAM.0013 State token
required.

临时令牌不能
为空

请检查输入的临时
令牌是否为空

400 PARAM.0014 Invalid state
token.

临时令牌无效 请检查输入的临时
令牌是否正确

400 PARAM.0017 PARAM.0017 社交ID不能为
空

请检查输入的社交
ID是否为空

400 PARAM.0018 Old password
required.

原密码不能为
空

请检查入参中的原
密码字段是否为空

400 PARAM.0019 New
password
required.

新密码不能为
空

请检查入参中的新
密码字段是否为空

400 PARAM.0020 Old and new
passwords
must be
different.

原密码和新密
码不能一致

请检查输入的原密
码和新密码是否一
致

400 PARAM.0028 Old password
is incorrect.

原密码校验失
败

请重新输入密码
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400 PARAM.0029 Invalid list. 集合大小不符
合校验规则

请检查入参中的集
合大小是否符合校
验规则

400 PARAM.0030 Signature
invalid or
expired.

签名无效或已
过期

请重新生成签名后
再试

400 PARAM.0031 SSO ticket
required.

一次性令牌不
能为空

请检查输入的一次
性令牌是否为空

400 PARAM.0032 SSO ticket
invalid or
expired.

一次性令牌无
效或已过期

请重新获取一次性
令牌后再试

400 PWD.0001 Historical
passwords
cannot be
used.

不允许使用历
史密码

不允许使用历史密
码，请重新输入密
码

400 PWD.0002 Password
cannot be the
username
spelled
backwards.

密码不允许使
用用户名的倒
写

密码不允许使用用
户名的倒写，请重
新输入密码

400 PWD.0003 Password
cannot
include
username,
mobile
number, or
email prefix.

密码中不允许
包含：用户
名、手机号、
邮箱前缀、姓
名拼音

密码中不允许包
含：用户名、手机
号、邮箱前缀、姓
名拼音，请重新输
入密码

400 PWD.0004 Weak
password.

密码复杂度低 密码复杂度低，请
重新输入密码

400 PWD.0005 Weak
password.

该密码为弱密
码

该密码为弱密码，
请重新输入密码

400 PWD.0006 Max. {0}
identical
characters in
password.

密码中最大字
符重复数不能
超过{0}

密码中最大字符重
复数不能超过{0}，
请重新输入密码

400 PWD.0007 Password
must be {0}
to {1}
characters.

密码长度为
{0}~{1}个字符

密码长度为{0}~{1}
个字符，请重新输
入密码

400 PWD.0008 Password
required.

密码不能为空 请检查输入的密码
是否为空
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400 SOCIAL.0001 Social media
account
already
bound to
another
account.
Unbind them
first.

社交账号已绑
定，请先解绑

请检查社交账号是
否已绑定，或换个
手机号进行绑定

400 USER.0001 User does not
exist.

用户不存在 请检查对应用户是
否存在

400 USER.0004 User disabled. 姓氏不能为空 请联系管理员

400 USER.0008 Username
required.

用户名不能为
空

请检查入参中的用
户名字段是否为空

400 USER.0009 Name
required.

姓名不能为空 请检查入参中的姓
名字段是否为空

400 USER.0010 Mobile
number
required.

手机号不能为
空

请检查入参中的手
机号字段是否为空

400 USER.0011 Email address
required.

邮箱不能为空 请检查入参中的邮
箱字段是否为空

400 USER.0012 First name
required.

名字不能为空 请检查入参中的名
字字段是否为空

400 USER.0013 Middle name
required.

中间名不能为
空

请检查入参中的中
间名字段是否为空

400 USER.0014 Last name
required.

姓氏不能为空 请检查入参中的姓
氏字段是否为空

400 USER.0015 Nickname
required.

昵称不能为空 请检查入参中的昵
称字段是否为空

400 USER.0016 Birth date
required.

生日不能为空 请检查入参中的生
日字段是否为空

400 USER.0017 Gender
required.

性别不能为空 请检查入参中的性
别字段是否为空

400 USER.0018 ID type
required.

证件类型不能
为空

请检查入参中的证
件类型字段是否为
空

400 USER.0019 ID number
required.

证件号码不能
为空

请检查入参中的证
件号码字段是否为
空
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400 USER.0020 Country/
region
required.

国家或地区不
能为空

请检查入参中的国
家或地区字段是否
为空

400 USER.0021 City required. 城市不能为空 请检查入参中的城
市字段是否为空

400 USER.0022 Employee ID
required.

工号不能为空 请检查入参中的工
号字段是否为空

400 USER.0024 Immediate
supervisor
required.

直属上级不能
为空

请检查入参中的直
属上级字段是否为
空

400 USER.0026 On-boarding
date required.

入职时间不能
为空

请检查入参中的入
职时间字段是否为
空

400 USER.0027 Office
location
required.

工作所在地不
能为空

请检查入参中的工
作所在地字段是否
为空

400 USER.0028 Extended
attribute {0}
required.

扩展属性{0}不
能为空

请检查入参中的扩
展属性{0}字段是否
为空

400 USER.0029 Username
already exists.

用户名已存在 更换未添加过的用
户名

400 USER.0030 Mobile
number
already exists.

手机号已存在 更换未添加过的手
机号

400 USER.0031 Email address
already exists.

邮箱已存在 更换未添加过的邮
箱

400 USER.0032 ID number
already exists.

证件号码已存
在

更换未添加过的证
件号码

400 USER.0033 Employee ID
already exists.

工号已存在 更换未添加过的工
号

400 USER.0035 Extended
attribute {0}
already exists.

扩展属性{0}已
存在

更换未添加过的扩
展属性{0}

400 USER.0036 Invalid
username.

用户名不符合
校验规则

请检查入参中的用
户名字段是否符合
【管理门户-用户-
用户属性定义】中
的校验规则
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400 USER.0037 Invalid name. 姓名不符合校
验规则

请检查入参中的姓
名字段是否符合
【管理门户-用户-
用户属性定义】中
的校验规则

400 USER.0038 Invalid mobile
number.

手机号不符合
校验规则

请检查入参中的手
机号字段是否符合
【管理门户-用户-
用户属性定义】中
的校验规则

400 USER.0039 Invalid email
address.

邮箱不符合校
验规则

请检查入参中的邮
箱字段是否符合
【管理门户-用户-
用户属性定义】中
的校验规则

400 USER.0040 Invalid first
name.

名字不符合校
验规则

请检查入参中的名
字字段是否符合
【管理门户-用户-
用户属性定义】中
的校验规则

400 USER.0041 Invalid middle
name.

中间名不符合
校验规则

请检查入参中的中
间名字段是否符合
【管理门户-用户-
用户属性定义】中
的校验规则

400 USER.0042 Invalid last
name.

姓氏不符合校
验规则

请检查入参中的姓
氏字段是否符合
【管理门户-用户-
用户属性定义】中
的校验规则

400 USER.0043 Invalid
nickname.

昵称不符合校
验规则

请检查入参中的昵
称字段是否符合
【管理门户-用户-
用户属性定义】中
的校验规则

400 USER.0044 Invalid birth
date.

生日不符合校
验规则

请检查入参中的生
日字段是否符合
【管理门户-用户-
用户属性定义】中
的校验规则

400 USER.0045 Invalid
gender.

性别不符合校
验规则

请检查入参中的性
别字段是否符合
【管理门户-用户-
用户属性定义】中
的校验规则
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400 USER.0046 Invalid ID
type.

证件类型不符
合校验规则

请检查入参中的证
件类型字段是否符
合【管理门户-用
户-用户属性定义】
中的校验规则

400 USER.0047 Invalid ID
number.

证件号码不符
合校验规则

请检查入参中的证
件号码字段是否符
合【管理门户-用
户-用户属性定义】
中的校验规则

400 USER.0048 Invalid
country or
region.

国家或地区不
符合校验规则

请检查入参中的国
家或地区字段是否
符合【管理门户-用
户-用户属性定义】
中的校验规则

400 USER.0049 Invalid city. 城市不符合校
验规则

请检查入参中的城
市字段是否符合
【管理门户-用户-
用户属性定义】中
的校验规则

400 USER.0050 Invalid
employee ID.

工号不符合校
验规则

请检查入参中的工
号字段是否符合
【管理门户-用户-
用户属性定义】中
的校验规则

400 USER.0052 Invalid
immediate
supervisor.

直属上级不符
合校验规则

请检查入参中的直
属上级字段是否符
合【管理门户-用
户-用户属性定义】
中的校验规则

400 USER.0053 Invalid user
type.

人员类型不符
合校验规则

请检查入参中的人
员类型字段是否符
合【管理门户-用
户-用户属性定义】
中的校验规则

400 USER.0054 Invalid on-
boarding
date.

入职时间不符
合校验规则

请检查入参中的入
职时间字段是否符
合【管理门户-用
户-用户属性定义】
中的校验规则

400 USER.0055 Invalid office
location.

工作所在地不
符合校验规则

请检查入参中的工
作所在地字段是否
符合【管理门户-用
户-用户属性定义】
中的校验规则
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400 USER.0056 Extended
attribute {0}
is invalid.

扩展属性{0}不
符合校验规则

请检查入参中的扩
展属性{0}字段是否
符合【管理门户-用
户-用户属性定义】
中的校验规则

400 USER.0061 User ID
required.

用户ID不能为
空

请检查入参中的用
户ID字段是否为空
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